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Principes de dissimulation et découverte
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Tatouage numérique

N

Robuste Fragile

NV

Apparent Invisible Apparent Invisible
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Systémes de stéganographie Types de dissimulation
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Méthodes de dissimulation Techniques informatiques actuelles
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Stéganographie linguistique
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Exemples de stéganographie linguistique

T

Tatouage numérique

N\ TN

Technique Robuste Fragile
Apparent Invisible Apparent Invisible
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Dissimulation dans du texte libre

T

Tatouage numérique

/ PN

Linguistique Robuste Fragile
Apparent Invisible Apparent Invisible
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Dissimulation dans les LSBs d’une image RVB
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Image servant d’héte et de clé
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Autres conteneurs appropriés
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Procédés (schémas) communs
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Utilisation d’un type de conteneur comme héte Section 2 : tatouage numérique
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Définition et objectifs du tatouage numérique Watermarking et fingerprinting

www.ncottin.net www.ncottin.net

Version 1.0.4 Stéganographie et stéganalyse 35 Version 1.0.4 Stéganographie et stéganalyse 36




Propriétés d’un filigrane numérique
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Objectifs de la stéganalyse Types d'attaques
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Classification des techniques de stéganalyse Stéganalyse de dissimulation dans les LSBs
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Conclusion technique Conclusion générale
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Quelques schémas de modulation disponibles Schémas d’accés a un héte de type image
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Mise en ceuvre des schémas d’accés aux pixels
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Mise en ceuvre des schémas d’accés aux pixels
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Schémas de dissimulation dans une image RVB
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Schémas de dissimulation dans une image RVB Comparatif des schémas de dissimulation LSB
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Nom du schéma Taille hote minimum

Simple LSB (1+4)x3
Double LSB (1+4)x2
Triple LSB t+4
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Le logiciel « Hide & Reveal » Ecran d’accueil de « Hide & Reveal »
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Dissimulation d’un fichier — étape 1
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Dissimulation d’un fichier — étape 2
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Découverte du fichier dissimulé — étape 1
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Découverte du fichier dissimulé — étape 2
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Ameéliorations a venir Contact
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Correspondance masquée

Correspondance révélée
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bien compris, I'autre jour, que vous avez
danser. Je garde un souvenir de votre

la une preuve que je puisse étre aimée
affection toute désintéressée et sans cal-

dévoiler, sans aucun artifice mon ame

je vous jure, hélas, un éternel hommage
qu'un instant je change de langage
ne puis-je, avec vous, godter le vrai bonheur
vous aime, 6 ma belle, et ma plume en délire
sur le papier ce que je n'ose dire
soin, de mes vers, lisez le premier mot
saurez quel reméde apporter a mes maux

grande faveur que votre ardeur réclame
peut-étre a I'honneur mais répond a ma flamme
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Dissimulation linguistique : codes de Barn

Dissimulation linguistique : codes de Barn
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Enfin printemps
oiseau de passage
chante un emprunt
d’ un doux
®
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Chiffre de Trithéme : procédé Chiffre de Trithéme : exemple
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Chiffre bilitére : procédé Chiffre bilitere : exemple
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Partition de musique : procédé Partition de musique : exemple
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Stéréogrammes Dissimulation dans les en-tétes TCP/IP
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#port TCP source #port TCP destination
#séquence

#acquittement (= prochain #séquence attendu)

A . ~ Fenétre des #séquence
En-téte Taille de fenétre | - = ° = acquittées
Checksum TCP Urgent
[Options]
Données
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