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Définition
Systémes distribués

Les systémes distribués (ou répartis)

« Un systéme réparti s'exécute sur un ensemble de machines
dépourvues de mémoire partagée mais que pourtant l'utilisateur
voit comme une seule et unique machine » [TAN 94]

Un systéme distribué est un paradigme définissant un ensemble
de composants ceuvrant de concert et concourant a proposer
des services a leurs clients

Les composants interagissent indépendamment de leur
localisation par le biais d'un « logiciel du milieu » (intergiciel) ou
middleware
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Définition
Systémes distribués

Objectifs des systémes distribués

Flexibilité :
- Modularité

» Efficacité : .
Appels
Traitements - Transparence
Retours - Interopérabilité

Erreurs - Evolution dynamique

« Consistence : * Robustesse :
- Cohérence - Disponibilité

- Respect du comportement - Sécurité

Ces objectifs permettent de définir des critéres de qualité de service
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Définition
Systémes distribués

Difficultés rencontrées

Flexibilité :

- Taille des données transmises - Migration / réplication

» Efficacité : .

- Gestion des requétes en - Intégration de nouveaux
attente composants

Degré de corrélation des
composants

Partage de ressources

Composition
Latence

* Consistence : * Robustesse :
- Gestion transactionnelle - Disponibilité

- Interopérabilité - Persistance (services et

- Globalisation des réseaux informations)

Gestion distribuée des

- Plus forte probabilite de panne autorisations et droits d'accés
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Définition
Systémes distribués

Principaux avantages
Mise a I'échelle (globalisation des réseaux)
Fonctionnement en mode dégradé
Montée en charge
Modularité
Evolutive
Transparence

Indépendance interfaces / traitements
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Systemes distribués Fonctionnement

Services communs normalisés

Exemples :

Un service est un composant serveur ou intermédiaire normalisé
fourni avec I'environnement de déploiement

Les services participent au bon fonctionnement du systéeme

- Naming Service

- Trading Service

- Life cycle Service
Transaction Service
Time Service
Event Service
Security Service
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Systemes distribués Fonctionnement Systemes distribués Fonctionnement

Interactions entre composants distribués Corrélation entre composants distribués

Systéme distribué = graphe orienté ou les nceuds sont des

Demandeur Fournisseur composants :

Intermédiaire Composants univoques : orientation serveur

(fournisseur

Composants intermédiaires (mixtes) : a la fois serveurs et clients
et demandeur)

Composants clients
Possiblité d'appliquer les algorithmes sur les graphes
Agrégation et composition

Fournisseur
Demandeur

Demandeur Couplage global du systéme

Définition du degré d'interaction entre composants

Indicateurs pour décisions de migration (supervision)
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Systemes distribués Fonctionnement Systemes distribués Fonctionnement

Cycle de vie d'un composant distribué Apercu du fonctionnement général

Chaque composant univoque ou intermédiaire dispose d'une référence
(url ou autre) permettant de le localiser sur le réseau

Transition / Désactiver / i \
conditionnelle = Inactif Lecture de
référence

— |
\‘/ [ Activer Publication de
Super-état - i AR référence
/ Recouvrir
Arrété Y description -
/ Redémarrer b /Libé;@ % = Publication de %

description T

. / Instancier

5 A i Instanciation Serveur
/R Saturé I Client . (fournisseur
Transiton |/ eprendre | / Execution
automatique

de service)
de méthode

Appel de méthode
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Systemes distribués Fonctionnement

Communication entre composants distribués

1. Publication
2. Découverte
3. Interaction

<<uses>> <<implements>>

Client

G

Souche
(proxy)
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Systémes distribués

Solutions

Solutions informatiques disponibles sur le marché

- CORBA (GIOP) : - Services web (XML — HTTP) :
- Mises en ceuvre payantes : - .NET
« OOC Orbix et ORBacus - Java
* Inprise Visibroker - Python
PHP
Ruby

- Solutions libres :

* ORBacus (contexte
universitaire)

JavaORB
JacORB
JavalDL
MICO
TAO

Mise en ceuvre a l'aide de
serveurs d'applications
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Systémes distribués
Architectures

Principales architectures disponibles

* CORBA:

- Proposée et maintenue par 'OMG :
« En 1989

¢ Consortium de plus de 800 membres (dont entreprises et universités)
¢ Roéle de publication et promotion de CORBA

- Indépendant des langages et plateformes cibles
- Socle de conception des EJB et services web

« SOA:
- Standards reprennent les concepts de CORBA 3
- Couche intergiciel simplifi€ée grace a I'utilisation de HTTP et XML

- Evolutivité des formats d'échanges grace a XML

— Architectures non propriétaires soutenues par des consortiums
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Systémes distribués

Conclusion sur les systemes distribués
« Evolution du modéle trois-tiers
» Standards et normes (aujourd’hui) éprouvés

* Implémentations de qualité

Les systémes distribués ouvrent la voie aux applications
pervasives et ubiquitaires de demain :

* Disponibilité de I'information

+ Agrégation de I'information
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Sécurité

Partie 2

La sécurité des systemes d'information

» Chiffrement et signature électronique
* Modéle hiérarchique X.509
« Chaine de confiance
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Chiffrement et signature
Sécurité

La cryptographie

Objectifs :
- Confidentialité : limiter la prise de connaissance des contenus
- Authentification : si employée au sein d'un protocole informatique

- Contrble d'intégrité

Paradigmes :
- Clé secréte : clé unique pour chiffrement et déchiffrement

- CIé publique : bi-clé {c1é publique, clé privée}

Déchiffrement
Signature

O=>
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Chiffrement
Vérification

S
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Définition

Sécurité

La sécurité des systemes d'information

La sécurité d'un systéme d'information est 'ensemble des
procédures et moyens (physiques et logiques) permettant de :

* Protéger les accés aux machines
* Limiter les accés logiques aux services proposeés
« Lutter contre les personnes malveillantes

* Prévenir et détecter les failles et dysfonctionnements du
systéme

La sécurité est omniprésente dans la mesure ou les applications
et services d'aujourd'hui sont accessibles par le biais d'Internet
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Chiffrement et signature
Sécurité

Principe de chiffrement

Rendez-vous
demain
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Chiffrement et signature
Sécurité

Principe de signature numérique

Rendez-vous
demain

Rendez-vous
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Securité  Infrastructures a Clé Publique

Modéle de confiance hiérarchique

Autorité de
certification

Autorité principale
d'enregistrement

Autorités locales
d'enregistrement
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Sécurité  Infrastructures a Clé Publique

Certificats numériques au format X.509

Un certificat numérique apporte un lien entre une identité et une
clé publique.

Le sceau numérique d'une tierce partie de confiance (PSCE) en
garantit l'authenticité et l'intégrité

Identité Clé publique

(détenteur
du certificat)

Sceau
« (signature

numérique)
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Sécurité
Chaine de confiance

Nécessité d'une chaine de confiance

* Objectifs :
- Utilisation réelle de la cryptographie et de la signature numérique
- Proposition de services avancés aux usagers (entreprises et
particuliers) par des tiers de confiance (autorités)
* Besoins:
- Cadre législatif : directive européenne, Iégislations particuliéres, décrets
- Professionnels des métiers liés a la sécurité :
« PSCE
« Archiveurs sécurisés
« Horodateurs

- Procédures d'accréditation : évaluations architecturales et logicielles
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Sécurité
Chaine de confiance

Définition de la chaine de confiance

Une chaine de confiance offre des services de haut niveau
permettant un suivi depuis la génération des certificats par un
PSCE jusqu’a la conservation sécurisée sur le long terme des
documents ayant produit leurs effets juridiques (inactifs)

tCertificats.
TresteDocument - . |
ArchiveDocument [

TimestampData
S

- ﬂ-\&henﬂ:eﬂmn

NotarizeDocument ="

\e{nvmnsnsamm"

SignDeta
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Sécurité
Chaine de confiance

Services de la chaine de confiance

Timestampe J:'
Q\DEWETCEHNE‘E AI’ChwapWE”EKM(EVESMDW

TlmealampDunumam JAn:hweDunumem

Managecamﬁcate R

Managehultisignature

Trace \
Merchant RestoreDocum;\

! ManageDocumeniLifecycle

% Archl\rer
User \

Bank
% ﬂnage‘rramsammn

TransactionSupervisor

P

SignatureManager
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Sécurité
Chaine de confiance

Acteurs de la chaine de confiance

PSCE (CA — PKI) : met en ceuvre une ICP

Autorité de séquestre (key escrow)

Autorité d'horodatage (timestamper), intégrée ou non a I'lCP
Autorité d'archivage sécurisé (archiver)

Notaire électronique (notary)

Autorité de transactions électroniques sécurisées (transaction
supervisor)

Autorité de signature (signature manager)
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Sécurité

Conclusion sur la sécurité

* La sécurité est fondamentale

* Domaine d'expertise :
- Architectures des réseaux de communication
- Développement de solutions logicielles (API)
- Intérét des logiciels libres (open source)

+ Complexité et sécurité sont antagonistes (B. Schneier)

* Son usage requiert un cadre législatif
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Conclusion générale

1. Systémes distribués

2. Sécurité

Domaines complémentaires :
- ICP

- Chaine de confiance

} Architectures distribuées

Nécessaires a la construction d'applications industrielles

Nombreuses recherches en cours (services web notamment)
version 1.0.1 - 2010
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Annexes

Partie 3

Annexes
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Bus GIOP
Annexes

Global Inter-ORB Protocol

Spécification d'un protocole permettant I'interopérabilité des
solutions mettant en ceuvre CORBA 2

GIOP définit un format d'échanges commun en apportant un
emballage normalisé permettant de :

- Transmettre les appels (invocations)

- Assurer des opérations communes aux mises en ceuvre techniques :
« Existence d'un serveur
« Vérification de type (is_a())

« Récupération d'interface

- Définir les opérations d'empaquetage (marshalling) et désempaquetage
(unmarshalling)

Protocole IIOP dérivé de GIOP, utilisé pour les transmissions sur
TCPI/IP
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Annexes Oy

Object Management Architecture

Objets
applicatifs

Facilités
communes

Services

Types de facilités communes :

- Horizontales : partagées entre différents domaines (gestion des
impressions, etc.)

- Verticales : objets métiers
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G Messages SOAP

Simple Object Access Protocol : construction d'une requéte

* Requétes HTTP POST

POST <url> HTTP/1.1
Host: www.myserver.com

SOAPMethodName: <uri:webServiceId#methodName>
Content-Type: text/xml
Content-Length: NNNN

* Corps des requétes (exemple SOAP-RPC)

<?xml version="1.0"7?>
<SOAP:Envelope xmlns:SOAP="<uri>">
<SOAP:Body>
<instance:methodName xmlns:instance="<uri>">
<parameterName>Value</parameterName>
</instance:methodName>
</SOAP:Body>
</SOAP:Envelope>

A Messages SOAP

Simple Object Access Protocol : présentation du format

Envelope

Header

Header block

Body

Body sub-element
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Annexes

Modélisation des systémes distribués

Modélisation des composants des systémes distribués CORBA "

Registers local
servers only

common

server

+ aduServer(n server : Semverobject
+ checkSenvers( : bool
+ removeServer(n id : i - bool

ServerObject
~ name : sting
# i tint
# port:int
=+ SenerObjecin name : string)
semvera. *+ generateld) :int
+ getintertace() /0L
+ gelReferenceq) : IOR
+ execute(in req : Request=null): Response
- exec(n service : Senice = nul : ResponseData
+ stopg < void

+ Senvice(in name_ string) | -

E — T

senice

[ ServersCollection |

+ name: sting

+ host + register(inid - int, in ref - IOR)

+ port:int + unregisterin id - inf) 5
o

[+ createReference( - sting

0.1

+ getServer(in name : string) : ServerOhject
= [ registeredSeners
e
~ id sint TradingService
_ Parameter(in type : ParameterType) ‘ I ‘ I

——
+ getServerdn props : IDL : SeverObject

Systémes distribués et sécurité - fondamentaux version 1.0.1 - 2010

<<enum=>

ParameterType
e ——
—

<

<<interface=>

ResponseData
errbool

value ;any

+ marshal( - byte]
+ unmarshal(in encoded : bytef): bool
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client

GlientObject

+ Tookup(in name : string) : SeniceObject
+ kind(in ref: I0R) : ProxyObject
+ getReference(in ur: string) : 10R

ProgObject

+ invoke(in service : Service) : Response
-_send(in req* Request= null): Respanse

*
*) Il s'agit d'un exemple,
non d'une référence

version 1.0.1 - 2010



NTSEE Chaine de certification

Chaine de certification

Autorité de
certification
racine

Autorité de
certification
intermédiaire

Autorités Clients

d'enregistrement
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®

Autres
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A Architecture technique d'ICP

Exemple d'architecture technique de mise en ceuvre d'une IGC

Clients (i Respansable de distribution

[T T SR PR P
Autorité Locale o'Enregistroment
Support technique secondaire

Responsable local d'enregistrement

Agent local d'enregistrement |
|

Pare-feu
Zone publique
et protégee

S
> DMz

Autorité > =
d’Enregistrement : Autorits do

Certification
Support technique Pt
Accés annuaire LDAP principal 1
Actes aux CRL ’
Chalne da Caertification Administrateur de I'AC 1 H
=N !

Suivi des demandes
Révacation Agent d'enregistrement. Responsable des politijues de certification ,
Site public

Autorité adminisirative ; S >
. . {détentrice du secret ] : 3
Administrataur de I AE
Clients . SR i MIFISLIRAIE e da la clé privée racire, Autorité do Certification Racine
esponsable d'enregistreman: Heitagh sior naieti i) &
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