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Contexte général

A l'aube de l'explosion des échanges électroniques, que ce soit entre partenaires
commerciaux (B2B) ou avec la participation des consommateurs (B2C), la sécurité
des systemes d 6 i n f o rewé&aune importance capitale et sans cesse croissante.
Non seulement cette sécurité doit étre mise en place au sein des entreprises, elle
doit également s'étendre aux communications entre commergants et foyers, de plus
en plus sujets aux attaques de personnes malveillantes.

Les environnements informatiques né@nt cessé d e sbadapter ) | a
contraintes quodoi mpofseniat iegu a®Ramsoinsliésbegar d U n
sécurité de | 6 i nf o Umeaptoieation physique apporte une réponse partielle a
cette problématique de sécurité essentielle. Elle doit de fait étre complétée par une
sécurisation | ogi que de | 0 iemgdlod densgsteines mformaiiques elx-0
mémes seécurisés, fiables et ouverts aux évolutions futures.

Ce nbébest qubden prenant en compte | 6inform
sécurité est acquise. Aucune faille au cours de son utilisation ne peut étre tolérée

afin de ne pas compromettre | 6int®grit® gl o
Le pr®sent travail sbéattache de fait = pr(
per mettant de r®pondre aux contraintes | og
numérigue enamontde sa transmission et en aval de
proposer une solution a la fiabilisation des échanges en garantissant | 61 ntd®gr i t «
| 6i nformation re-ue, | 6 a utehla moni répudiaton deu me ¢
I6 ®c hange.dansce derfidreasl, 6 ®mett eur ne doit pouvoi
de | 6envoi de | 6information et | e Md®aept eu
effectivement re-u | e meuwne gugleonque nerrew ede pr ®v

transmission de | inrdormation.
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Contexte spécifique

Les syst mes édauésrbénéficienades technologies orientées objet
aptes 7 g®rer | eur adaptation aux ®volutions
Les architectures réparties objet offrent notamment une base solide et éprouvée pour
concevoir de tels systémes.

Le modéle proposé est par conséquent organisé autour des concepts préconisés
par les systemes répartis objet: |abstraction des services proposés et des
traitements réalisés, la réutilisation et la spécialisation des composants,
| inderopérabilité entre environnements et plates-formes hétérogenes. Il repose
essentiellement sur les concepts de | 6envi r onne mebjett CORBBAp ar t i
(« Common Object Request Broker Architecture € )  ©OMG (k Object Management
Group »). Cet environnement met en avant des besoins génériques, communs a
| 6ensemble des syst mes actuel s et not amment
service de sécurité chargé de gérer la sécurisation des échanges.

Ce modele est employé pour mettre en Tuvre un ensembl e
appel a divers services lies a la reconnaissance juridique de la signature
électronique. Cette derniere peut étre considérée dans un premier temps comme
| 6®qui val entre narusclita trarsspoger aut monde numérique. Il est en
effet possible a u j o u rdel sighar électroniquement des informations numeériques,
guodel | esumgiseesgpmtr | 6util i sati on d@mage fidtle)lanner p
ou dématérialisées, c'est-a-d i r e n 0 g existencequm@rique (image exacte).

Le déploiement de ce modéle pour concevoir un ensemble multi-tiers dans lequel
cohabitentdes services compl ®me ntusicangewer lpealetmet dob at
juridique des informations échangées entre les utilisateurs des systemes de demain.

Cette prise en compte dobébun contexte juridique
sur le format des échanges et des informations échangées. En effet, les systemes
informatiques doivent dés maintenant prendre en charge la directive européenne
99/93/CE [PEC 99] ainsi que les divers décrets et lois francais [SEN 00] [SEN 01b]
lorsdes échangesd 6i nf or mati on rev°tant un caract re |

Pour cela, 6 ®t ude de | a si gnat sesaepr@&én@tonsrparni que e
linformatique est une étape essentielle a la mise en oeuvre dun modele
industrialisable car mettant en adéquation d 6 u n e  peentrainted teckniques liées
a la création et la conservation dans le temps des documents signésetd 6 aut r e par't
les besoins juridiques, not amment de fiabilit® de | 6i nf
électroniques.
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Introduction génerale

La mondialisation des échanges sous forme numérique s 6accompgéagne

®vol ution des technol ogi es de &uk inoufeaur mat i ¢
besoins. En effet, les uti |l i sateurs exigent aujourdoh
techniques |l orsqudils transmettent des info

Les applications ont peu a peu abandonné le modéle monolithique pour adopter
des modéles construits autour de composants chargés de répondre a des services.
De fait, les environnements et composants répartis faisant appel a des processus
interagissant a distance, en particulier les environnements répartis objet, ont connu
un essor considérable ces dernieres années.

D6éautre part, | es ,luss biennmmédiae q ppdang ©roné i o n
dobune information toujours plus volatile o
L a s®curit® des syst mes doéoi nf or made on,
cryptographieet ° | a supervision des syst mes, es
dans | a p®rennit® et authentigueabi | i t® de | 6i nf o

Cette authenticité, fruit de la reconnaissance juridique del 6i nf or mati on n
signée électroniquement, acont r i bu® ~ | 6essor de damslesi gna
monde du droit, a tel point que certaines formalités administratives (téleTV@,
déclaration d 6i mposi ti on, facture ®I edidnr mivilegggu e ) 1
permettant do ®t ab | ermet. Cetengowemdnt naonda@leet francais | n t
sbest dobéaill eurs traduit parO3]réafdadapgacture n r ®
électronique d 6une part et ” | 6active participatdi

coordonnés par le Ministere des Finances.

En dernier lieu, les systemes répartis de demain doivent, a la rencontre de ces
technologies, proposer des solutions ouvertes, liées non seulement a la sécurité des

®changes mais ®gal ement ~ | eur contexte jul
unmodel e ddéenvironnement r®part. objet reposa
et |l a signature ®l ectronique dbébune part e
®changes dbéautre part.
De fait, |l es ®changes doéi nf or matéquemmerst ent t
authentifiés et leur confidentialité préservée par le modéle suggéré. Un mécanisme
de gestion des acceés aux méthodes que mettent a disposition les objets répartis
permet de déployer une stratégie de sécurité adaptée aux besoins des utilisateurs.
En sus de |l a s®curit® quodapporte | a signat.
surveillance tel que celui proposé par [COT 00] peut étre intégré au modele afin de
conforter| 6 ®t abl i ssement de | a preuve dobéexi st enc
Le premier chapitre est consacré a la présentation générale de la signature
électronique et la sécurité dans les systemes répartis. Nous y développons
particuli rement |l a gestion s®cur i tohjetr e a

Thése de doctorat 1



Contribution a la sécurisation des échanges en environnement réparti objet

CORBA d e | 6[ONMBIP7b], qui servira de point d 6 a n c & reotgegroposition de
modele.

Le second chapitre étudie le theme de la signature électronique telle que
propos ®e dans | es st andar dsen faisasit cependarit uv r e a
abstraction des di ff®rentes t ecé (sigriatarg i e s d o :
scannée, biométrique, par mot de passe notamment). Les réflexions qui en résultent
nous menent l a d®finition dbébun nouveau for mat d
adapté aux besoins mis en avant par les juristes, dont la validation repose non
seulement sur les techniques traditionnelles mais également sur la notarisation
électronique. Afin de permettre une validation au cours du temps de la signature
électronique, la signature doit étre datée de maniéere certaine tout en permettant de
détecterles fr audes -loun®&eppst-d at dtaina®. Pour garantir
cette date, nous proposons de recouriraun protocol e doébhorodatage
signature. Les horodatages obtenus prennent part °
« Sécurisée ».

Le troisieme chapitre prend en considération les protocoles et structures de
donn®es d®fi nies dans | es deux pr®c®dents <ch
systeme réparti objet reposant sur la signature électronique et répondant a la
problématique de la sécurisation des échanges. Ce modele suggere en effet un
moyen de sécuriser et authentifier les communications entre objets répartis valable

m° me dans | e cas 0% un canal de communi cati on
utilisé. L6empl oiats deedonnéksoat mrotocoles suggerés apporte aux
utilisateurs | 6 as s ucongextec pridiqlieu relatife & |a esigriatured u

électronique. Le modéle permet de plus de réaliser la surveillance des interactions
entre objets, préalablement étudiées par [COT 00] et propose également une

ouverture sur un syst me dbéaudit. Les structu
électronique tiennent une part importante dans la définition de ce modele. En effet,
elles servent a authentifier les objets participant aux ®changes par l e b

format doé®change appropri ®.

Ce mod |l e est enfin int®gr ® aawraweéclmelleddéune a
permettant de r ®pondr e Hécessdiresnadeerecbnhassante s s er vi
de | a validit ® cttobigue par Issijugstea. ICe demier ®Haitre traite

de | 6utilisation du mod | e proposdetiggsscdar | a mi
confiance [IAL 98] qui proposent des services complémentaires permettant de gérer

les documents signés électroniquement . Il s garantissent | a mise
de la « Chaine de Confiance », depuis la création etlasignaturede | 6 ®cr it sous

numérique j u sagsa donservation sécurisée sur le long terme?.

'Du moment que cet ®crit nba cess® de produire ses
conservation intelligible [PIE 02a] revét importance réduite.

2 Nathanaél Cottin
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CHAPITRE 1 : SECURITE DES
SYSTEMES REPARTIS OBJET

« Pourquoi faire simple quand on peut faire
compliqué ?! »

Les devises Shadok

Les systemes répartis sont une composante essentielle dans le processus de

d®vel oppement et d®pl oi ement doapplicatic
doh®t ®Bro@@®n®bi nterop®rabilit® et de s®curi-t
fois sur le respect des politigues de sécurité au sein des entreprises ainsi que sur

l Gutilisati on de proc®d®s techniques tels

électronique. Aprés une succincte présentation de la cryptographie actuelle et de la
signature ®l ectroniqgue doéun point de vue |

techniques de s®curit® dans |l es principaux
mi s sur |ebaC@RBA eicssure des tr &@bpaux de | 6 OMG
Ce chapitre pose ainsi |l es bases n®cessal
signature ®l ectronique ainsi qguodé” | a doe&fini

environnement de développement dont la sécurité et le respect des regles juridiques
sont les composantes maitresses.
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1. Présentation des systemes répartis objet

Le partage de | 6information est un ®| ®ment f
déi nformati ons num®ri ques au snsysteraea tépario n di a l s
objets sont i ncontournables | orsqudil sbagit

appel a diverses sources de données et de traitements éloignées géographiquement.
En effet, les concepts de portabilité, interopérabilité, coopération et partage des
ressources sont devenus les clés des applications informatiques [KRA 93].

Parmi les principaux « middlewares » [MOW 95] objet, ou environnements répartis
bas®s s unous pouwdng citdr CORBA [GEI99]d e | 6 OMG, DEODM [ TOG
de | 6 Oque OLE@[GAR 96] de Microsoft et JAVA RMI de Sun [GRO 01], tous
devenus incontournables. Ces logiciels intermédiaires proposent un ensemble
dooutils charg®s de simplifier | e d®vel oppem
masquant les communications réseau.

Ce chapitre introduit cette notion de systeme réparti objet avant de présenter plus
en do®t ai l | ar chi t edebase ae sySiédnR Rpgartigraposé.s er vi r a

1.1. Approche générale

Nous désignons par « middleware € , dans | e cadreépdrge, | 6i nf o
| 6ensembl e des couches | ogicielles permettant
di stance. En particulier, ces derniers sobatt

transport ainsi gue | 6h®t ®r 6 ®Nn®i t ® des envir

Les syst mes r®partis peuvent ainsi °tre con
3-tiers vers un modéle multi-tiers [ORF 95], plus apte a gérer la qualité de service
( Qo S) des applicati on $n dfrant rotammeat des procédéed e x t ®r i ¢

de tolérance aux pannes et de répartition de charge [COT 00].

Un syst me r®p ar ti est ai nsi compos® dbun
sbex®cutent sur des sites reli®s par un r ®sea
global du systeme repose surlacoopér at i on entre processus par |
le traitement de messages selon le principe d 6 a pde glocédure a distance (ou
« Remote Procedure Calls », RPC) [GAR 96].

La technologie RPC per met " un processus df¢
danstdrofiance doébun processus distant tout en
réseau de communication. Cette abstraction est rendue possible grace a des

souches client (« stub ») et serveur (« skeleton ») insérées entre les processus et le

réseau (figurel) .aplpé | de | a proc®dure d®cl enche wune
aboutissent © | a g®n®ration dbéun r®sultat ret
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Procassus

Appel Retour Retour

Appel Exécution
procédure procadure

Souche client Souche serveur

Desassemblage

SendReply() ReceiveRequest()

SendRequest() ReceiveReply()
| "ol

Ré@ nse

Requéte

Figure 1: fonctionnement du RPC

Selon les liens existant entre processus, on opere une distinction entre processus
de type client, serveur et mixte [COT 00].

1.1.1. Processus client

Ces processus peuvent étre vus comme les initiateurs et terminateurs des
communi cations. I'l's sont " | 6origine des r
recoivent les réponses finales de la part du systéme. Ces processus ne disposent
pas doéinterface car-mémessappelés. peuvent °tre eux

1.1.2. Processus serveur

Un processus detypeser veur est charg® dbéattendre e
des processus client. Ils peuvent étre dupliqués sur plusieurs localités voisines ou
distantes afin de répondre au mieux aux clients (et ainsi maintenir la qualité de
service T QoS i requise [MIC 03]) des lors que le systéme global gére les acces
concurrents et met en place de la répartition de charge. Chaque processus serveur
publiesoni nt erface afin déindiquer aux ®ventuel
(figure 2).

Un méme processus serveur peut publier plusieurs interfaces destinées a fournir
différentes vues aux utilisateurs. Cette propriété est cependant peu supportée. Il
suffit en effet de disposer dbébun serveur p
équivalent a un unique serveur. De plus les acces concurrents aux services proposés
sont facilit®s par dsérvears.errogation de pl usi
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Procassus Interface Processus

client serveur
Requéte Traitement
Réponse

Figure 2 : appel d'un processus serveur par le biais de son interface

1.1.3. Processus mixte

Ces processus, désignés par le terme « délégateurs » par [COT 00], combinent
les propriétés des processus client et serveur. lissont ~ | é6ori gine de | a
entre processus et peuvent étre considérés comme des processus intermédiaires
apportant une part des traitements nécessaires a la construction de la réponse a une
requéte.

lls combinent par le fait a la fois une partie serveur chargée de répondre aux
demandes émanant des clients et une partie client susceptible de faire appel a
débautres processus serveur (ou mixte).

1.2. Noti on dol DL

Les processus de type serveur peuvent étre invoqués par le biais de leur interface.
Cette derniere propose la liste des méthodes disponibles en indiquant en particulier
leur signature (au sens de la programmation objet) afin que les processus client
soi ent en meslaursappesic@rectemaent. e r

Ainsi, interface et traitements réalisés sont séparés. En effet, peu importe au client
les traitements effectués en interne par le processus appelé, seul compte le résultat
retourn®. G®n ®r al ement ( RMI ®t ant un cas [
compréhensible indépendamment du langage de programmation dans le but de
rendre possible les communications entre processus hétérogenes.

Cbest pour quoi |l e recour s Interface Ddsaiptignage d®d
Language » ou IDL, est quasi inévitable. Chaque modéle réparti dispose donc de son
propre langage IDL : Microsoft IDL pour DCOM et OMG IDL pour CORBA par
exemple. Léar chi tect u03d de.MicoJoft de Lsi@&V/en-dehors de notre
®t ude puisquobell e ne fait pas appel “ |l a noti

L idterprétation (ou « projection ») des interfaces IDL permet la génération
automatique des codes sources des souches client et serveur utilisées pour réaliser
les appels entre objets répartis via le mécanisme RPC exposé précédemment.

6 Nathanaél Cottin
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1.3. Modeles DCOM, OLE-2 et RMI

Le « Distributed Component Object Model » (DCOM) est un environnement
propos® par | 6Open Group en 1992. Ce Y
« Distributed Computing Environment » (DCE) [TOG 97], environnement de
d®vel oppement et dobéex®cution doappl ®Opeat i on s
System Foundation » (OSF) qui propose un modeéle gérant des regles de sécurité,
ordonnancement et synchronisation. Ces r gl es sont mi ses en
services tels que le « service de temps » chargé de synchroniser les horloges locales
et le « Distributed File System » (DFS) ou gestionnaire de fichiers a distance. Les
fichiers manipulés par DFS sont connus globalement sur le réseau et accessibles via
un mécanisme proche des noms intelligents (« monikers € ) de | darchitec
(« Component Object Model ») [GAR 96].

Débautres syst mes ~ objet r®partis, C 0o mme
libres, tels que Java RMI et CORBA, en sont inspirés.

La seconde Obgectsinkmmgh andd Embedding » (OLE-2) [GAR 96] est
une architecture répartie proposée par Microsoft. EI | e sdéappui e sur | e
afin doéoint®grer | es fonctions de persistan
transfert de données entre objets. OLE-2 octroie ainsi la possibilit¢ de créer des
documents composites dont les informations sont construites d 6 a p plusisurs
sources réparties.

Le mod | e RMI, ” I 6i ni t itietpartv de ladtechndbogiem Mi c
Java. Il fait notamment usage du procédé d e s®rialisati.olm dobo
Sérialisation permet de construr e une cha  ne de caract res
des val eur s d®f i ni ssant | 6 ®t at courant de
transmise © un objet Java distant similaire
Note : toutes ces technologies mettenten 1T uvir e | a
notion doéinterface | DL pr ®c®demment
cas de RMI, cette interface corresp
Java implémentée (au sens de la programmation
java) par | e serveur . EI | € ndappara’t
clairement comme interface IDL.

1.4. Architecture CORBA

La coopération entre objets répartis et hétérogenes souleve plusieurs problemes
[GAR96]t el s que | 6®change dobébobjet dbébun enviro
référencesréseaudes obj et s. D 6 eéférencés par [COTo00]Ise poserd
également.
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Ces problémes sont relatifs a :
1 La gestion des références des objets.
1 Lalocalisation des objets sur le réseau.

1 La gestion de la répartition de la charge, de la duplication et de la migration
des objets.

T Léorganisation des gr afs keela détkd@ienpdee | s ent

®ventuels cycles doappel s menant

CORBA (« Common Object Request Broker Architecture ») [OMG 97b] [DAN 00]
est un environnement r ®part.i obj et (« Oment
Management Group e ) un consortium regroupant
dont plusieurs grands comptes internationaux tels que Sun, 3Com, Unisys, Hewlett-
Packard, Rational Software, Canon, Phillips, American Airlines, la NASA, ainsi que
des universités (dont les universités fracaises INRIA et LIFL, cette derniere est
particulierement active avec ses contributions liées a « CorbaScript »).

L6i d®e direct
cr®ation doapp
LOOMG est do

ce de | 60OMG est que |
0sa tandandss ni covpndond eske e gopie.

des bl

mi s e

i
i
nc un organi sme de standardisati o

de d®vel oppement . Léaccent est mi s sur | O

réparties qui doivent étre capables de communiquer entre elles indépendamment de
leur environnement, les mécanismes tels que les sockets IP et RMI ayant montré
leurs limites [GEI 99] :

9 Utilisation trop bas niveau : tel est le cas de la programmation par sockets
qui se situe au niveau de la couche réseau du modele ISO/OSI [ROL 93]
(voir annexes).

1 Trop spécialisé: RMI est utilisé uniquement pour développer des

applications © | 6aide du | angage de progr
lui spécifique aux plates-formes Windows.
Déautres travaux «euxrpeadgs adar [NAMOQ3] et [HIR 60], gnt e
également montré les atouts de CORBA, notamment par rapport a RMI.
Les recherches men®es par | 6OMG ont aboutii
pour | a conception déapplications ré&uparti es

| angage de programmati on des objets,

machines utilis®es. Ces concepts fondament aux

8 Nathanaél Cottin
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1.4.1. Modele OMA

L 6 O MAObject Management Architecture ») indique les lignes directrices suivies
parlesspéci fi cati ons de | a nor me. 1 est compo
entre eux par une couche de communication reposant sur le protocole TCP/IP.

Du c¢c!'t® serveur, | 6 OMA de®veur suts c ¢ ptoii 31 etsy p
appelés par les clients (figure 3) :

T Les objets m®tier ( gwerécal facli@Ng prqposeriti f i e
des objets spécifiques a un corps de métier tel que le médical ou la
finance.

1 Les services standard prennent en charge la gestion des autres objets.
Nous présenterons les services les plus courants par la suite.

1 Les objets applicatifs sont des composants réutilisables mais non
spécifiques a un corps de métiersetdont | 6 obj ec t unfobjee st t
applicatif de signature électronique pourra par exemple étre chargé de
valider les signatures que tout objet client lui présente. Un objet de
tracabilité pourra quant a lui affranchir le systeme des contraintes
déoenregi strement et de contr!!le des tr
certains objets.

Objets métier Services Objets applicatifs

Medical

Finance

Clients .2
CORBA™-__

Figure3:ar chi tecture g®n®r ale OMA de CORBA, exem

On retrouve une fois encore la volonté, inhérente a la programmation orientée
objet, de séparer interfaces et traitements étant donné que les objets définis par
I 6 OMA met t ervices aldispositien des clients par le biais de leur interface
IDL. Les clients ne percoivent pas les traitements réalisés sur les serveurs.
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142. Au cilur de, CIORBRB

CORBA repose sur un bus appelé ORB (« Object Request Broker »). Défini par
| 6 OMG c omoyas cehtral de CORBA, celui-C i per met ddédenvoyer et
requétes sur le réseau et de fait rend possible la communication entre des objets
hétérogenes et distants [OMG 97b]. Il apparait comme la généralisation de RPC au
monde des objets.

Zlient Serveur

Souche " Souelette

* Bus d'objets (ORE) *

Couche transport (TCRAF)

Figure4d: assembl age et d®sassemblage dbéune requ-°t

Les objets dialoguent entre eux par | 6i nter
(dénommeées respectivement « souches » et « squelettes ») qui leur masquent les
communications a travers le réseau. Ces proxies assemblent (opération dite de
« marshalling ») et désassemblent (« unmarshalling ») le contenu des requétes

transport®es par | e [Miguse 4, le€ ohjets,eintefcanmectésiaqu e | a
travers | e bus Cs&eRp@®dccupendeaspectspé la communication

entre des sites hétérogenes, aspects entierement gérés par le bus [GEI 99].

1.4.3. Quelques services standards de CORBA

Les services standards[OMG9 7a] que propose | 60MG per mett ¢
la gestion du cycle de vie des objets : création, acces, destruction, déplacement.

Comptent par mi | 6ensembl e des services | es
d 6 pligations répondant a la norme CORBA :

1 Le service annuaire ou de nommage (« naming service ») permet

débacc@deaer objets serveur r ®f ®r enc ®s . I 1
bl anches de | annuaire t® ®phoni que. L a
client conna’t | 6espace chamespacen»)natg e (Iit
| 6i nterface support®e par | 6objet serveur

10 Nathanaél Cottin
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1 Le service vendeur (« trading service € ) per met aux <client
r ®f ®r ences dobéobj et de witeresvde nomporementfted n c t i ¢
gue | e type dobéinterface support ®e. !
publicitaire pour les serveurs et fonctionne de maniére similaire aux pages
jaunes de | 6annuaire t® ®phoni que.

1 Le service de temps (« time service ») permet de synchroniser les horloges
avec une estimation de | 6incertitude i
permet de gérer une horloge globale au sein des applications réparties.

1 Le service de transaction (« transaction service ») propose des moyens de

sbassurer de |l a compl ® ude des traite
paradigme développé pour les transactions faisant appel a des bases de
données.

1 Le service cycle de vie («life cycle service ») présente les interfaces
nécessaires a la mise au point de la migration des objets serveur et mixte.

T Enfi n, | 6OMG prend depui s peu en consi
environnement répartiaveclad ®f i ni ti on doun service d
service sécurité (« security service ») propose ainsi une architecture
gl obal e permettant dbéobtenir divers ni
des objets serveur et mixte.

Par la suite, nous nous intéresserons plus particulierement a la présentation
critiqgue du service s®curit® de CORBA dans:s
reposant sur la cryptographiepour s odéassur er ddee sl a® cchoannfgi edse nd
part, et sur la signature électronique afi n d6éaut henti fier | es pr
dans ces ®changes dbéautre part

Thése de doctorat 11
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2. Seécurité des systemes repartis objet

Au-dela des moyens physiques et logiques mis en place au sein des entreprises
et dirigés par un plan de sécurité, les systemes répartis objet sont particulierement
sujets aux attaques de personnes mal intentionnées. Ces derniéres peuvent
souhaiter rendre | e syst me inutilisable (cbo
service distribué ou « Distributed Denial of Service », DD0S) ou cherchent a percer la
s®curi t® afin de soOintroduire fraudul eusemer
probléemes de sécurité relevant directement du fait des appels distants entre objets
dans divers environnements (qui peuvent étre hétérogénes) demeurent communs

aux echanges tels que <ceux rencontr ®s sur I nter
| Gusur pati on doi denti t® (active ou passive),
déacc s par obj et mi xt e I nt er p-des Eirevalts) d u pas
[KAE 00].

La sécurité peut étre définie au niveau des couches 4 et 5 (respectivement
« session » et « transport ») du modele OSI [ROL 93] :

T LO®t ude de& adnweas d®s aouclhes basses a permis de mettre
en 1 uvgpeotoables réseau tels que IPSec [KEL 03] [KAE 00] et TLS
[DIE9 9] . Débautres projets se sont ®gal emen
de la couche transport. Par exemple, le projet ARCADE (« Architecture de
Contréle Adaptative Des Environnements IP) [ACA 00], piloté par le LIP6
et I 61 NRI A, s 0 i trdé @mairs e eressant lurd rhodéleede n e
sécurité sur les réseaux IP.

1 Dans le cadre des systemes répartis, nous nous intéressons davantage a
| a s®curi sat i orau niveau tleda aouclee r«rmansporio»n(se
référer au modéle de sécurité OSI annexe), obtenue notamment grace a
deux technologies : l a premi re est |l e recours
soit a clé secrete ou a clé publique ; |l a seconde est | ut i
signature électronique.

2.1. Modele de base

Un modele sécuritaire de base est proposé par [JAW 01]. Il repose sur les
interactions entre un fournisseur de ressources et un fournisseur de services de
sécurité afin de fournir des services aux clients du systéme tout en prévenant des
attaques de pirates telles que la corruption de données, | e8 aan @utorisé, la
substituti oretddien frcerf mBeniatlod ®ewvice »sDo%).¢

Nous avons modifié le modele de base de [JAW 01] afin de tenir compte des
particularités des objets répartis. Le modele résultant de cette évolution est illustré
par la figure 5: |l es applications apparaissent C o mme
débobjets r®partis qui interagissent pour four
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La gestion de la sécurité est assurée au niveau de chaque objet par un
fournisseur de services de sécurité (FSS) en relation avec un fournisseur de
ressources (donn®es et objets r ®parti s) .
monolithique, of frant une gestion centralis®e de
chaque composante prend en c logetupigueeun gr oupe

Fournisseur
da ressources

Fournisseur Bénéficiaire
de Services des Services
de Sécurité de Sécurité

=

2

Pirate
Figure 5: modéle de sécurité dans les systemes répartis
Nous nous intéressons précisément au fournisseur de services de sécurité (FSS).
Ce dernier tente de protéger les ressources (données et applications) en contrant les

attaques de pirates [JAW 01] qui peuvent étre externes au systeme ou identifiés
comme bénéficiaires des services de sécurité (BSS).

Thése de doctorat 13



Contribution a la sécurisation des échanges en environnement réparti objet

2.1.1. Services proposeés par le FSS
Le FSS offre des services de protection tels que :

T La v®rificati on exdageslkédhanges, @3 danrnée& etddess m
applications : l e b®n®ficiaire (ou <client) doi 1
informations et codes exécutables auxquels il accede sont exempts de
manipulations de la part du pirate.

1 La préservation de la confidentialité : le client dispose de moyens
per mettant de garantir gudune tierce pa
particulier) ne puisse étre en mesure de prendre connaissance des
i nformations d s | ors quéil ne di spose pé
de les obtenir.

T La permi ssion déacc s per met au fournis
restreindre | 6dacc s aux ressources quoil
FSS prend alors en charge la validation des permissions.

T La v®rificatiodunde i gamntipguioi®ére assuréelenla d o i
provenance des ressodbeaeaesrgupalrtenti ki #&
mesure doéidentifier | e client wutilisateur

1 La preuve de non répudiation : le client possede la preuve que | 6égralité
desi nf or mati ons esuab FR ontaété recuesn B eni est de
méme pour le FR.

1 La disponibilité du service : l e client di spose doéun ac
fournies par | e FR | orsquéil |l e souhaite
gue les ressources demandées sont disponibles (en gérant éventuellement
des s®maphores permettant | 6acc s ~ des r

T La pr euv ele diénapew prouver que les opérations demandées
ont été réalisées par le systeme. Le FR peut faire demémed s | ors qudi
repose sur une tracabilité sécurisée.

2.1.2. Contr!'l e débacc s du FSS

Le FSS peut mettre en Tuvre un syst me de co
faisant appel aux modes « push » ou « pull » [LAM 92].

Léuti |l i sat ipolmn suppose muee ded-Srecoit un identifiant distinctif du
client et i ndique au FR si ce client dispose
demandée en se référant aux informations locales dont il dispose.

A contrario, le mode « push » suppose que le client présente des informations
ddacc s qui s er o nt Deyglar$ qual c®xirdorn@mtions sdntevalileS & .
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en ad®quation avec |l es droits dbéacc s requi
en autorisant | 6acc s ©~ |l a ressource.

Les communications entre le client, le FSS et le FR doivent apporter la confiance
nécessaire sachant que [NAG 98] :

T Les sour ce et destinati on ont besoin
interlocuteur.

T Les informations doidentit® ou de dr oi
1 Les données échangées peuvent étre confidentielles.

La sécurité traditionnelle des applications informatiques repose sur une
authentification (faible) par | e biais doul
passe donnant acces au systéme [GAR 96]. Les techniques actuelles permettant de
répondre aux besoins de sécurité décrits auparavant reposent pour la plupart sur
| utilisation de proc®d®s <cryptographiques
déaut hentification forte

2.2. Présentation de la cryptographie

La cryptographie (du grec « Kruptos » signifiant cacher et de « Graphein », écrire)
est la science de la dissimulation de messages de sorte que seuls certains initiés
di sposant ddéune don ntappe s) saent et reesufeade prentré®® e ¢
connaissance de leur contenu.

Cette science mathématique d'écriture et lecture de messages codés a une
longue histoire puisque le premier « document » chiffré connu remonte au XVI°"®
siecle avant Jésus-Christ. Un potier irakien y avait gravé sa recette secrete en
supprimant certaines consonnes et en modi fi

La cryptographie moderne [SCH 01] est officiellement initiée en 1976 par Whitfield
Diffie et Martin Hellman [DIF 76]. Il semblerait néanmoins que James Ellis en soit le
fondateur en 1970 S i | 6on se r ®f CE®RG auXx
(« Communications Electronics Security Group ») du Royaume-Uni [JAW 01].

Lébusage de | a crypt cagec la pdmoceatisationedset | bdal matleirs
Les systémes informatiques actuels en font un emploi intensif lorsqu'il s'agit de
proposer des techniques efficaces et fiables aptes a garantir :

9 L'authentification réciproque des entités qui s'échangent des messages.

1 L'intégrité des données échangées afin de détecter toute modification, en
particulier au cours de leur transmission sur le réseau de communication.
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1 La confidentialité des informations échangées, qui assure que seules les
parties disposant doun entaic@appalé@elé, samtcr t e s
en mesure de prendre connaissance de ces informations.

On retrouve ainsi des informations codées dans les cartes bancaires, les
téléphones cellulaires, les échanges bancaires ou les valises diplomatiques.

Lébobjectif f olan drgptographiea kest d epermettre un échange
doi nformations enit oueprogtaanmes i per sommarwves s doun ca

communi cation peu s %r t el gue | 6l nternet. L
transmettre (ou texte clair) est rendue inintelligible par un procédé connu ou secret,
faisant appel ° une c¢cl ®, avant do°tre soumise
a ce que seul le destinataire soit techniquement en mesure de décoder le message
re-u et ai nsi de pr endr e n origimeliieaNowmmentcum de | 01

espion ne doit pouvoir disposer de suffi samme
calcul lui permettant de décoder aisément le message intercepté.

De maniére formelle, un systeme cryptographique est de fait un quintuplet
sc={P,C,K,E,D} composé des éléments suivants :

1 P estun ensemble fini de textes clairs possibles. Bi en que | 6on i ma
ensemble infini, les ouvrages traitant de la cryptographie préferent
mani pul er des ens ethdel lesgpropriétés reklmtives auxi n d 6 u
groupes et corps mathématiques).

1 C est un ensemble fini de textes chiffrés (codés) possibles. La finitude de
C doit étre mise en relation avec la finitude des ensembles Pet K.

T Kest un ensemble fini de cl ®s possi bl es.
au déchiffrement des messages chiffrés.

1 E:{P,K}S C, définit une régle de chiffrement. A tout texte clair (élément
deP) correspond un texte chiffr® ° | 6aide

1 D:{C,k}S P, définit une régle de déchiffrement. D et E sont involutives,
ce qui signifie que DoE(x,k)=D(E(x,K))=x, " xi P," ki K.

Selon le type des clés mises en jeu dans un échange a texte chiffré, on opere une
distinction entre la cryptographie symétrique, ou une seule clé est nécessaire, et la
cryptographie asymétrigue employant un ensemble composé de deux clés distinctes
appelé « hi-clé ».

2.2.1. Cryptographie symétrique
Lorsque gqubdbune wunique <c¢cl ® est utili s®e poul

messages (figure 6), le terme « clé secrete » est employé. Cette branche de la
cryptographie est connue sous le nom de cryptographie symétrique.
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Texte clair Texte chiffré

e S W

= //__\ - '
e y -

——— I

- w :%=l

Figure 6 : principe de la cryptographie symétrique

Un exemple simple est le chiffrement par décalage utilisé par César. Les textes
chiffrés sont obtenus en décalant de N rangs les lettresdansl6 al phabet . Le d:
sbeffectue ° | 6aide doéun d®cal age inverse.

Exemple 1 : le modéle de César, défini par César={P,C{3},X,b}, se lit comme

suit : tout texte clair (élémentde P)estchif f r ® ~ | 6ai deX »ddeécalageo p ®r &
vers | a droite, Ax\erwsx¥l») et dd la rclé « 3» (nogbre de
décalages). Ainsi le texte chiffré correspondant au texte clair « UTBM » est

« XWEP ». Tout texte chiffré estdéc od ® ~ | 166aad pd®r hdbeietode la ¢lé

« 3 ».

Cet exemple ancestral montre une caractéristique de la cryptographie mise en
evidence par une question formulée comme suit : a quel chiffre correspond la lettre
«Y » (en clair) ?

La lettre « Y » est chiffrée de maniéere intuitive en « B », ce qui suppose un
raisonnement en « modulo e . La cryptographi e, guodell e s
usage de | 6arithm®ti que modul ai r e. Dans | 6e
et déchiffrement sont appliquées « modulo 26 ».

Exemple 2 : un second cas particulier de ce type de chiffrement est le systeme
ROT13 [SCH 01] qui repose sur la clé « 13 » et supporte une unique opération de
décalage notée « X ». En ef f et , |l es calculs ®tant sour
successive de deux opérations de décalage permet de retrouver le texte en clair.

2.2.2. Cryptographie asymétrique
Le principal défaut des systemes a clé secrete provient :

T De Il a difficult® ° g®rer l es c¢cl ®s | or
différents sont impligués dans des échanges secrets.

T De I a n®cessit® doéutiliser un <canal S
| 6ensembl e des parties iséogritéidonné®es dans
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Léobtention de | a s®curit® recherch®e recou
appelée cryptographie asymétrique, ou une paire de clés (« bi-clé ») est mise en jeu :
une clé publique et une clé privée.

Les clés publigue et privée sont utilisées conjointement aux regles respectives de
chiffrement et de déchiffrement (figure 7). La clé publique est distribuée (diffusée) par
le destinataire a tout eémetteur souhaitant lui communiquer des informations
sensibles. Le destinataire conserve toutefois le secret de sa clé privée.

Texte clair Texte chiffré

e LT -I-III'

=, L
. @)ﬁ -_._,H-n
— &

—t l
—_— e
— l‘A‘A an

Figure 7 : principe de la cryptographie asymétrique

Exemple : la fonction mathématique f:{x,y}- x3vy,"xi P,"yl K peut étre
utlisée dans cette optique. Le systéeme algébrique est alors défini par

S = PCl3éﬂ{f}u5| | 6on soi nt®resse‘1€3,%@u.ntbeqmardéneent aux
y I 9y
g®n®ra|e, | 6ensembl e des paires de cl ®s e
lklﬂ,"ki z*.
Ky

Soit le texte clair « MESSAGE ». Ce dernier peut étre représenté par la
succession des codes ASCII qui le composent, a savoir « 53 45 59 59 41 47 45 ».
Lechiff rement ° | 6ai de 3d»edonhesait @drs®& 159 U351177dqld7e ¢
123 141 135 ».

Bien que le message chiffré transmis semble indéchiffrable au premier abord pour
gui ne connait pas la clé de déchiffrement, nous présentons maintenant quelques
e Xx e mp | attagjued pbssibles d o n t | 6obj ec:tido6 uenscopdaotetb | e
texteenclaret d 6 a udévoiler lapvaleurtde la clé de déchiffrement (clé privée).

223. Exempl e do®tude cryptanal ytique

Comment un intrus ayant pris connaissance du texte chiffré pourrait-il en déduire
la clé de déchiffrement (privée) ? Etudier la vulnérabilité des procédés
cryptographiques et exploiter leurs failles de sécurité, tant au niveau des algorithmes
gue des protocoles mis en Tuvre, est du resso
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Nous allons nous intéresser a trois attaques a texte chiffré connu, différentes
selon | e degr® doinfor mati on sl Geaotntta qduies ppoasre
exhausti ve, | attaque par di vi seur commur
déboccurrence.

2.2.3.1. Attaque par recherche exhaustive

Une attaque par recherche exhaustive (ou « brute force ») est possible :
| 6attaquant essaie | 6ensemble des <c¢cl ®s pos
cohérent. Cette attaque fonctionne dans un délai raisonnable si la bi-clé utilisée est
peu sdr. Ce type de recherche est souvent inefficace dans les systémes
cryptographiques modernes tels que RSA [KAL 98a], le temps mis pour découvrir la

cl® priv®e ®tant trop I mportant et ce, m° m
des cl ®s est suffisante. CoOest yseouilisentc et t e
souvent dbéautres m®t hodes fond®es sur | es

peuvent déduire des messages chiffrés interceptés [MEL 01].

Exemple : le cryptanalyste procede par essai-er r eur et teste | 6en:
. X ook e - 1. .
possibles de laforme —,xI N ,yl N j usqu 0 obt eg.t ion de | a ¢
y
2.2.3.2. Attaque par diviseur commun

Afin de procéder a cette attaque, le cryptanalyste pose pour hypothese que la clé

privée a découvrir est de la forme — ou y est un entier non nul.

De fait, chaque valeur entiere du texte chiffré est divisible par y. Il lui suffit de

calculer le plus grand diviseur commun (ou « pgcd ») de | 6ensembl e di
chiffrées pour obtenirl a borne sup®rieure de | a cl ®. 1
de la valeur « 3 ».

La clé recherchée étant un diviseur de ce pgcd (la valeur « 1 » étant a exclure), le
pgcd donne dans ce cas directement la valeur de la clé.

2.2.3.3. Attaque par probabilit® dbéboccurrence

Premiere version : un raisonnement autre que les deux attaques dévoilées ci-
avant est toutefois envisageable, pour peu que le cryptanalyste sache que le
message chiffré est textuel : il est fort probable que la lettre « A » corresponde au
plus petit entier du message chiffré.

La valeur de la clé privée est alors immédiate puisque % =3.
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Cette astuce fonctionne du fait que le texte en clair contient effectivement la lettre
« A». Pour des messages plus longs (ou lorsque le cryptanalyste dispose de

pl usi eurs messages chiffr®s ~ | 6ai de doéune
possible.

Seconde version : cette attaque repose sur | 6 ®t ude
des codes et permetde dédui re | a probabilit® qudune val eu

une valeur en clair donnée. Le calcul de la clé en est ainsi simplifié.

Les lettres les plus usitées en francais étant par exemple « A » et « E », un texte
de plusieurs lignes chiffré donneraune frequence dbéapparition des r G
de « A » et « E » plus grande que les autres lettres. Si le chiffre le plus fréquent est
135al ors | e cryptanalyste pourra &w.Dansleer quoi
cas ou la clé correspondante ne permet pas de déduire le reste du message, la
correspondance entre 135 et « A » sera évidente et le cryptanalyste retrouvera la clé
privée 3.

L a s®curit® dobun syst |me cryptograp
mesurée par la difficulté a briser le systéme en

fonction de | 6espace des cl ®s possi l
mesure fait appel “ou tlegré \Inoti on dbdéentrc
déincertitude quant ~ | al probabilit® d
priv®e | or-egaémhl sode | densemble des

textes chiffrés est connu.

2.3. Apercu de la signature électronique

2.3.1. Définition informelle

Une signature manuscrite (« conventionnelle ») apposée sur un document papier
engage la responsabilité du signataire dans le sens ou :

1 Il est possible de prouver que sa signature est authentique.

9 La signature identifie le signataire, si tant est que le vérificateur dispose
débune signature t®moin quodi l consid re coc

1 Le signataire ne peut revenir en arriére et invalider sa signature des lors
gudune ti er @epriske@naissarce et @st en mesure de la
produire.

Une signature ®l ectronique peut °tre vue coc
signature manuscrite, sous réserve que certaines conditions sontr e mp |l i e s . Cbdes
pourquoi les signatures que les juristes nomment « sécurisées » [PIE 02b], car
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répondant aux critéres légaux, sont désignées techniquement par « signatures
qualifiees ». Ces derniéres, par opposition aux signatures sans valeur légale

(« signatures simples ») [EES 99], font | 6 0bj e tcontthicementoatla e ®t
plupart des systémes informatiques sécurisés qui ne prennent pas en compte la
dimension juridique pouvant étre acordée a une signature dérivée de la signature
numeérique.

2.3.2. Usage et garanties apportées

Comme indiqué précédemment, la signature électronique apporte des garanties

fondamentales | ors do®changes de donn®es n
de communication soit sécurisé ou non. Ces garanties comprennent| 6 aut hent i f i
forte des parties, |l a preuve dasinformmatib e 8t Pcha®g ®e s, | 61

certaine (sans ambiguité) des signataires et la non répudiation des informations
signées.

2.3.2.1. Authentification forte
Le dr oi t fran-ais n 0 e authéntficagon »p et dui préere t er m

« authenticité » qui englobenons eul ement | e signataire mai s
Toutefois, dans un caatimentiGcatiore forte faif référeneetauxq u e
moyens mis en Tuvre afin do6o®t abl i réeddr@undent i

systeme informatique.

Léauthentification traditionnel | lbginfaet t ap
mot de passe. La signature électronique, supposée créée par des moyens que le
signataire conserve « sous contrble » (dixit la loi francaise), tels g u @elcarte a puce,
un « token », une cd-carte ou tout logicel sécurisé et audité, apporte des garanties
suppl ®ment ai resloonCpast epddaqubenti fication

Léauthentification forte contribue ainsi
amont par | ouverture des acc s ) | 6ai de
contenues sur un support physique que seul le propriétaire est en mesure de
présenter.

2.3.2.2. Preuve doéauthenticit® des donn®es

L 6 aut h @estdoncéesta@orte la confiance nécessaire dans le fait que toute
al t®ration doéun gnuebsislage , ®td® ss il gpor &gsultemne d Ot
incohérence entre le message et la signature qui lui a été apposeée.

2.3.2.3. Identification certaine

L6identeiesti clacti pnoc®d® par | equel | e dest
signataire. Selon | e type de signature emg
di ff®rents degr®s de confiance. Lorsque | ¢
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attestée par une tierce partie neutre en qui le destinataire a confiance, le terme
d'identification certaine sera employeé.

Authentification forte et identification certaine désignent deux terminologies

distinctes mais complémentaires : |l a premi re se situe en am
syst me alors que | a seconde plesignaire lotsgue sdassur
des informations irréfutables sont fournies.

Preuve dbébauthenticit® des donn®es et I denti
regroupées sous | e terme go®io®ri que doéauthenti fica
2.3.2.4. Non répudiation des informations signées

La non répudiation est utilisée en cas de contestation du message signé. Le
signataire ne peut nier avoir appos® sa signa
prouver | &ei gavsmhaiure i (le ®@lus dsouvent due a la perte ou la
compromission de sa clé de signature).

2.3.3. Signature manuscrite et signature électronique

D6bun point de vue techni gomenettrecpuavant &is di f f ®r
doappr ®hender | 0 iamsign@ure éectrdnequer?ecour i r 7 |

Le tableau comparatif ci-dessous fait état des principales opérations réalisables a
la fois ° | 6ai de doébune signature manuscrite
sous-entendu que la signature électronique répond au contexte Iégislatif en vigueur
dans les pays respectifs de son apposition et de sa validation.

Service demandé Electronique Manuscrite
Manifestation du consentement? Oul Oul
Valeur juridique (sous certaines conditions) Oul Oul
Reconnaissance en dehors des frontiéres Oul Oul
Evolution au cours du temps® Oul Oul
Possibilité de sur-signer et contre-signer Oul Oul
20 sbagit i ci du droit fran-ais. D6autres | ®gi sl ati

« viser » des documents. Cette notion se retrouve également dans la loi type de la CNUDCI [CNU 01].
Anot er que |-6de{SEN Ql]lcee ub &lal§ame entre signature et contrat.

*La diff®rence est que | 6®volution de |l a signature ma
les changements de signature électronique sont réguliers et dictéspar | 6 ®v ol uti on des tech
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Service demandé Electronique Manuscrite
Identifie un signataire connu du destinataire Oul Oul
Refléte le caractére et la personnalité* NON Ooul
Reste valide au cours du temps® NON Oul
Autorise la signature a distance Oul NON
Identifie un signataire inconnu du destinataire Oul NON
Un signataire dispose de plusieurs signatures® Oul NON
Vérifiée automatiquement par informatique Ooul NON
Contrélée objectivement par un tiers neutre Oul NON
Duplication possible NON Oul
Difficult® doéimitation Ooul NON
Intégrité du contenu auquel elle se rapporte Oul NON
S 6 a p p auimgltmedia (non juridique en soi) Oul NON

De plus, la signature électronique simplifie le paraphe de chaque pag:
documenten ne | e signant ®l ectroni quement quou

Cependant, comme | 06a 9& p.12RponOClmserde ung tifféiece n [ A
fondamentale entre ces deux types de signa
manuscrite et | dautre informatique)

T Lasignature manuscrite est fortement c
maisnon sp®ci fi gu eignée:lasignatireoest matiable. n

“La signature manuscrite est un dessin dont | e
contrairement a une valeur générée par un ordinateur.

°En supposant qudaucune dispositionemantuivoweli re d
® Les signatures sont ici supposées sans lien direct permettant de les attribuer & un unique

signataire (de telle sorte que | d&6®quivalent iinform
signatures ne proviennent certainement pas du méme individu).
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1 La signature électronique (dans sa forme la plus simple) est peu liée au
signataire mais en relation forte avec les informations signées. Ainsi,
chaque signature électronique est propre au contenu signé, bi en qubel |l e
Soit apposée par un unique signataire.

De fait, certaines conditions doivent étre remplies par la signature électronique
afin de Iui attribuer une valeur légale en terme de faire-valoir de preuve et une
correspondance effective avec | a signature ma
relati on forte envers | 6i denti t® du signat
informations signées.

2.3.4. Valeur légale accordée a la signature électronique

Avant déo°tre un ensemble de donn®es i nf or me
trouve sa raison doéo°tre dans | a | oi nati onal
99/93/CE [PEC 99]. Une signature électronique ne peut étre juridiquement recevable
gue si elle se rapporte a un contenu produisant un effet juridique [PIE 01]. Son
apposition doit en outre étre conforme a certaines regles en vigueur. Ces regles
tiennent compte de |l a s®curit® miaue,den T uvr e
| 6environnement de signature et de | a reco
justificatives. Les juristes emploient le terme de signature « sécurisée ».

A ce pr op d31l6-4 de dador ftancaise du 13 mars 2000 [SEN 00] précise
que «| 6 ®coudg forme ®l ectronigue est admis en pr
sur support papier, sous réserve que puisse étre diment identifiée la personne dont
i ®mane et quobil soit ®tabli et conserv® dali
l 6i nt»®grit®

Cette loi est complétée par le décret n° 2001-272 du 30 mars 2001 modifié
[SEN Ola] [SEN Ol1b] quiluiconfer e un contexte dbéapplication.
guelle maniére un dispositif de création et vérification de signatures électroniques
doitétresécur i s® et de quell e mani re |l es PCSE et
délivrent doivent étre qualifiés (procédure auprés du MINEFI).

Les textes juridiques évitent sciemment de faire intervenir une quelconque
contrainte technologique dans leurs définitions et préconisations. Bien que puissent
étre envisagés une signature scannée, un tatouage ou encore une empreinte
biométrique (empreinte digitale, rétinienne ou génétique i ADN i1 par exemple)
[AZZ 03], seul e Icohjointe dldiusnaginip@e®d 6 un al gor ihaghfme de h

sirper met de alhfoisdsulr@aut henticit® et .de | 6i nt ®c
" Un algorithme de hachage (ou de cal cul déempreinte num®ri que,;

résumé informatique unique pour une information source donnée. Les propriétés de ces algorithmes

seront d®crites dans | a s signatirecelectreonmues acr ®e ~ | 6®t ude de
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Ainsi , |l a val eur jJjuridigqgue doune signatur
non seulement par | es processus doapposition et
|l e degr® de s®curit® de | 6environnement da
nature des piéces justifiant| a pr ®ci si on de | 6i dentificat|

avec la criticité des informations de preuve requises [PIE 02b].

2.3.4.1. Environnement de création de la sighature

On entend par environnement de création de signature :

T Le degr ® de s®curi t® du syst me doe:
compromission de la machine par un programme « étranger ».

1 Le support matériel de la clé signature tel que la carte a puce, le e-button
ou la cd-carte (objet du brevet international [OEB 02a]).

1 Les pieces permettant de justifier de la valeur de la signature, comme un
certificat numeérique, une date certifiée ou les procédures de déverrouillage
de la clé de signature (par mot de passe, empreinte digitale ou rétinienne
par exemple).

2.3.4.2. Reconnaissance des pieces justificatives

Pour qubéun (vM®r isfbiacgatte uern r gl e)saf@nn@suel e du
débaccepter ujaridigues¢ gmme urval abl e, i est rec
extrémement fort entre le signataire et les informations afférentes a sa signature (la
clé de vérification en particulier) soit attesté par une tierce partie de confiance. Ce
|l ien peut °tre d®montr ® par l e biai 88 d
[HOUO 2 ] ou d o atOR]rgénérastpar urje ferite reconnue de confiance et
appelée « Prestataire de Services de Certification Electronique » (PSCE) ou, in
extenso, « Autorité de Certification » (AC) ou « Tiers de certification ».

o
<
S

Cette autorité peut étre publiqgue (une administration par exemple) ou privée. Elle
est chargée de mettre en place des moyens techniques, t e | s« Igfrasbuctarea
Clé Publique » (ICP),per mett ant de g®rer | es certifica

Les textes législatifs [PEC 99] [SEN 01b] ne reconnaissent que les certificats
numér i gues qualifi®s, céiestopmatriqgoes | mst sy
signature ® ectronique doivent sob6attacher °

1 reste 7 d®finir |l a signature ®l ectron
termesdedon n®es mani pul ®e s, processus de cr ®at i
propose | a partie suivant e, “ | 6i ssue de |

notamment au modéle de sécurité CORBA proposé parl 6 OMG.

Thése de doctorat 25



Contribution a la sécurisation des échanges en environnement réparti objet

2.4. Quelques modéles de sécurité

Bien que nombre de modéles existent [JAE 01] (« Schematic Protection Model »
[SAN 88] et « Domain and Type Enforcement» [BOE 85] par exemple), nous
présentons brievement JAAS, DSSA et SDM, trois modéles représentatifs des
recherches concernant la sécurité dans les sy st mes r ®partis avant
s®curit® mise en place au sein de | darchitect

2.4.1. Modele JAAS

Le service doéauthentificati adava Authent@adlienut or i s a
and Authorization Service », JAAS) [JAW 01] permet de construire des applications
Java sécurisées par le biais du modéle standard de Java 2. JAAS propose une

extension de ce mod | e en y ajoutant |l a possi
Ce mod | e repose essentiell ement sur |l a d®f
«Subjecté (sujet) offrant |l a possibilit® dbéassi g

attributs) déaut henti fication et de droits d
publiques peuvent par exemple indiquer des certificats numériques et les références

privées des clés de signature ou de chiffrement. Le sujet est en relation avec une ou

plusieurs identités (« principals é ) afin de produire | 6i dentit
demande.

2.4.1.1. Authentification de JAAS

Léauthentification doéun o b]) efcessjtcala miseappel ant
di sposition doéun fi claiséeurité d®r arotnf s gar atrioon sde

Celui-c i est util i s® par l e modul e de connexi or
fournisseur). Léauthentificati ocomporeepentse ®gal e
associ ®s ~ | 6 LogihModufe a. Cette ihtarface digpose des méthodes

« login », « commit », « abort » et « logout » qui doivent étre définies.

Chaque fournisseur JAAS étant supposé initialisé lors de sa création
(construction), une session entre un demandeur et un fournisseur est établie par le
biais de la méthode « login ».

Lors de la connexion, le fournisseur consulte dans un premier temps le fichier de
configuration puis compare les informations de références requises avec celles
présentées par le demandeur via la méthode « login ». Dans une second temps, le
fournisseur appelle «commit» en cas de succes de la premiere phase
déaut hent i fabata tdans ke cas wontr@ire. Lorsque la seconde phase

réussit, le demandeurpe ut demander au fournisseur | e ser.\
y est autorisé. Ainsi JAAS apparait comme une couche intermédiaire entre une

demande de service et | 6ex®cution de ce servi
La session se termine d s que | eméawdandeur

« logout ».
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2.4.1.2. Autorisation de JAAS

Une fois un demandeur authentifi ®, JAAS pece

dont i peut di sposer . Les d®cisions dobac:
fonction de | 6identit® dadnier déinmsaantdes stratégied ~ e n
de sécurité a suivre doit étre renseigné. Ce fichier obéit a la grammaire suivante :
grant codebase "<URL>", SignedBy "<list of names>"
Principal [<class name>] "<name>"
[, Principal, ...]
{
permission <class na me> ['<target name>"]
[, "<actions>"]
[, SignedBy "<list of names>"];
[permission ...]
)i

Cette grammaire, définie par le modele de sécurité Java 2 et

[NAG 98], permet de déclarer les permis si ons dbdacc

résumee par
s (aptitud:

action sur | e syst me), rtles (ensemble de

signatures num®riques requis af
Java, souvent distant.

Par exemple, la déclaration sui vante per met

i n doéo°tre e

de rejeter

sur le fichier « MyFile.txt » lorsque le demandeur porte une identité autre que

« cottin » :
grant codebase "file :auth.jar",
Principal ejava.jaas.MyPrincipal "cottin"
{
permission java.io.File Permission "MyFile.txt", "write";
)
JAAS est de fait l e m®di um pri

débobjets requ®rant une gestion
repose sur plusieurs interfaces Java ouvertes sur diff®r ent e s

Vil ®gi ® d s
de droits d
mi ses en

mani re ©° conserver | 6ind®pendance de | denv

techniqgues dbéauthenti f i-jacantes.on et

2.4.2. Modele DSSA

ddobautori s a

Le modéle DSSA (« Digital Distributed System Security Architecture ») [GAS 89]

[GAS 9 0 ] per met de restreindre | 6

acc s de s

contr !l e(«AtéesscContrd Lists », ACL) [CLA 01]. Ces listes répertorient les

acc s aut ori s®s en foncti on des

per mi ssi on

aux ressources protégées est autorisé lorsque le demandeur dispose des droits

Thése de doctorat
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suffisants en accord avec | 6ACL. Afin de faci
groupelsi dddtueauir s dont |l es droits dbéacc s sont

Ce modéle manipule également des rbles inclus dans des certificats de
délégation. A un utilisateur donné sont associés un ou plusieurs réles en fonction de

son statut. Ce dernier choisit alors les réles qui I ui autorisent | d6dacc s
g®n re un <certificat de d® ®gati on. Le <cont
di rectement sur | 6identi t® du demandeur ma i

demandeur est en mesure de produire.

2.4.3. Modele SDM

Le model de sécurité SDM (« Secure Delegation Model ») [NAG 97] [NAG 98]
repose sur | es invocations doobjets ~ distanc
langage Java. Il étend le modele de sécurité Java 2. Alors que ce dernier offre la
possibilité de signer numériqu e ment des objets et de d®finir
SDM y introdui't l a notion de d®l ®gati on de
certificats de roles, comparables aux certificats de délégation de DSSA.

Cette d® ®gation automisei dmMutddacats ort ddes

objet par un autre d s | ors quodédun accord de
parties. La validité de la délégation peut étre contrblée directement par les objets
appel ®s ou ~° | 6aide dobuationservice externe dobad

2.5. Modele de sécurité de CORBA

Le service de sécurité de CORBA, dont la spécification (« CORBA Security
Service Specification », CSSS) [OMG 02] est actuellement disponible dans sa
version 1.8, propose un ensemble de classes permettant de gérer la sécurité au
niveau du middleware en faisant appel a des services applicatifs combinés a
certaines modifications internes ~ | 60ORB.

Cette spécification fait intervenir deux niveaux de sécurité organisés en différents
composants [BAL 00] :

1 La sécurité de niveau 1 présente des interfaces IDL de sécurité minimale
pour | es applications r®parties dont | a s

1 La sécurité de niveau 2 propose des interfaces IDL plus fournies afin
doéi nt ®grer des politiques de nddootiat dbdacc
sécurité est primordiale.

1 appara’t au regard des propositions doé®v
mod | e propos® est di fficiO0lk il fait appet Bux e en )
intercepteurs [BAL 0 0 ] (ensembteensgdoern®tutu®es au moment
di stance et | or sque | a r ®p onse est retourn

complémentaires, parmi lesquels :
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T Un service charg® doattester | 6exi stenc
répudiation prévient toute tentative de négation de participation a une
transaction par un quelconque acteur impliqué dans celle-ci.

T Un service dobéaut or i s atce sernicedéfinitdesréglespour
déautorisation chez |l e client avant ®mi
T Unservicedbaut ori sati on doa chetermlnecsmuezllente se

di spose des droi ts ddacc s suffisants

méthode demandée.
T Un outil doéadministration des privil ge
1 La possibilité de réaliser des audits via un service dédié.

De plus, bien que CORBA 1.2 integre les protocoles IIOP (« Internet Inter-ORB
Protocol ») et UNO (« Universal Networked Objectse ) , | 6i nter op®r al
middlewares CORBA fait actuellement défaut. En effet, cette architecture est sujette
a interprétation par les fournisseurs de solutions logicielles: les regles de
construction des r®f ®rences dobéobjets sont
sont décrits en langage OMG IDL, ce qui ne définit pas une sémantique précise
[GA96]. Lo aj out de protocoles de s®curit® va

objectif.

Cette norme tient néanmoins compte des considérations de sécurité liees aux

appels combin®s dbéobjets mixte, tell es que
et le transf e r t de dr (gaterment ddnrmucsous kB terme « délégation de

privileges »). Ce dernier poi nt concerne | outil i se
ayant des droits suffisants dans | e but de
serveurcible al ors quodéinitialement | 6obj et demanc

2.6. Objectifs

Bien que les divers environnements précités disposent de procédés visant a
accroitre la sécurité des échanges tels que le modele de sécurité que propose
CORBA, ces derniersmontrent | eurs | imitent | orsqudil
Iégal a ces mémes échanges électroniques.

En particulier, les problémes de datation certaine et de non répudiation des
®changes sont souvent tenus 7 | 6 ®ements. des
Pourtant, ces informations et processus sont nécessaires au juriste pour déterminer
|l a recevabilit® doéune edgr eawwe sdyesvta nrte su rd 6ti mif
décider des garanties duales apportées a la fois par un demandeur de service (client)
et par | 6ex®cuteur .de ce service (serveur)

Cdbest ploarmru®sent travail unlenvirotnementepaniod ®I i
objet, ouvert et évolutif, reposant sur les principes majeurs édictés par la norme
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CORBA tels que | 0ipuatatom dep Rterades ét das @aitementss s ®
sous-jacents ou encore la réutilisation des composants. Les prémisses de la
légalisation des échangessontmi s en T uvre par

1 Le recours a de nouveaux formats de signature et de certificat électronique.

1 La définiti on de protocoles et particuli remen
multiple.

1 La possibilité de joindre une connexion a un module chargé de la tracabilité
des échanges entre objets.

1T L6i nt ®gr ati on deesces [ achlmmnlsGhaiteudei on d ot
Confiance » (CdC).

Le prochain chapitre est ai nsi consacr ® ° I
critique de | a signature ®l ectroni que. Cett
propositions de for mat per mettant de d®crire
format doi t notamment offrir | a possibilit® de

nécessaires a la validation immédiate et a posteriori des signatures électroniques
creées.

Le chapitre suivant intégre les résultats précédents au sein dodédun mod |
systeme réparti dérivé de CORBA, en particulier pour réaliser des échanges
authentifiés et non répudiables entre objets répartis.

Enfin, ce modele prend part dans le dernier chapitre a la conception de la CdC
charg®e de fournir | es s asewitenecessgrealamidet ant do
en pratique :

1 Des protocoles de création et validation dans le temps des signatures
électroniques.

1 De la gestion des documents sous forme électronique et principalement
des documents signés tout au long de leur cycle de vie (création, signature,
archivage, restitution, destruction).
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CHAPITRE 2 : ETUDE DE LA
SIGNATURE ELECTRONIQUE

«Mi eux vaut pomper m°me soOil
risquer quoi l se passe quel gu
pompant pas »

Les devises Shadok

La signature électronique apporteunesol ut i on ®| ®gante aux pro
de pr eauwthemticitd des actes a valeur juridique et d 6 a u t rde geptiarr des
droi ts déacc s aux desr vsiycsetes map p ldiodci antfiofrsma
not amment ¢ e uXx pandesobjetarépartiswde tgpe serveur ou mixte.

Lébobj edoublef e$t sdagit dobébune part doé6®tudier
®l ectroni que doéun point d ede propesertureformait deq ue e
signature électronique sécurisée reposant sur les standards actuels de méme que
des protocoles de création et validation de signature. Ce format sera implanté au
cifur du mod | e objet r®part:.i pr ®sent ® dans

Bien que nous nous intéressions a la signature électronique au sein des échanges
en objets répartis, nous nous attacherons dans ce chapitre a proposer un format de
signature tenant compte des contraintes non seulement techniques mais également
juridiques de sorte g u 6 i | S 0 ison utdishitop po@r la'création de documents
signés électroniquementetq u 6 i | c deartconférbrwree reconnaissance légale.
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1. Définition technique

Une premiere définition de la notion de signature électronique est donnée par

l 6article 2 de |l a directiv@PEQ®W) 9ddin€Bous u par | e
for me ®l ectroni que qgui est jointe ou Il i ®e
®l ectroniques et qui sert» de m®t hode dobéaut hen

L61 SO -27appdr& une définition plus technique, considérant la signature
électronique comme « un ensemble de données ajoutées a une unité de données,
ou transformation cryptographique d'une unité de données, permettant a un
destinataire de prouver la source et l'intégrité de cette unité en la protégeant contre
la contrefacon (par le destinataire par exemple) ». Cette définition est corroborée par
le rapport d &merts [EES 9 9 ] en ¢ h @tudg edes dmwyens dechniques
per mettant déoapporter |l es garanti €9). Lesxi g®es
solutions techniques considérées comme robustes sont décrites dans [NIS 00] telles
que :

1 Des considérations de taille de clés suffisamment grandes afin de prévenir
des attaques courantes sur | es cl ®s (en
exhaustive) [MEL 01].

T LO®t ude des al gor i t hlésshasésesur ge®suitesdet i on de
nombres pseudo aléatoires [JAW 01] émises par des générateurs
conformes a [EAS 94].

1T La s®l ection ddéal gorit hmes "’ cl ® secr
informations confidentielles, telles que les clés privées (ou de signature), a
| 6ai de d 6aér«epaspphrase s).e

Le lien entre signature électronique et cryptographie a clé publique apparait

clairement . L~ oY% | a cryptographie montr e
identification certai ne,redectmiiquesappdrtea tadoiss , et c.
des réponses concretes et ouvre des themes de recherche passionnants, tels que la

preuve dobéauthenticit® ©~ |l ong terme des archi\

délégation de droits associés aux signatures.

1.1. Rapport entre signature électronique et chiffrement

Dans quelle mesure la signature électronique est-elle apparentée a la
cryptographie ? En effet, certaines similitudes peuvent étre reconnues entre la
signature électronique et la cryptographie a clé publique :

1T Pourenvoyer un message <chiffr®, | 6®mett eu
destinataire ainsi que la méthode de chiffrement. Le destinataire déchiffre
alors le message recu a l'aide de sa clé privée et de la méthode de
déchiffrement.
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1 Pour signer un message, le signataire doit utiliser une information qui lui est

propre afin que le destinatai r e pui sse sodassurer de
message re-u. Justement , | e biglé gtdamd ai r e
dobune ¢l ® priv®e quoil consepropee cléecr t
priv®e pour r®aliser | 60op®rati o de d®c

La directive européenne [PEC 9 9 ] propose dbéaill eurs dout
cl ® publ i que | or dognaes afferéntes adlarcféationide la sigaagureg>
comme étant « des données uniques, telles que des codes ou des clés
cryptographiques privées, que le signataire utilise pour créer une signature
électronique ».

Signature et chiffement asymétrique font tous deux intervenir une bi-clé. La
différencetent dans | 6ordre dans | equel |l es cl ®s
On parlera alors de clé de signature et clé de vérification en lieu et place des termes
de cl ® priv®e et cl ® publique afin do®vi
chiffrement.

Cryptographie Signature numérique
Utilisation de la clé publique du Utilisation de la clé de signature (privée)
destinataire pour chiffrer du signataire (émetteur) pour signer : la

val eur r ®sul tante s
déchiffrement du texte en clair

Le destinataire utilise sa clé privée pour |Le destinataire utilise la clé de
déchiffrer le message recu vérification (publique) du signataire pour
verifier | 6origine
recu. Le texte en clair est alors obtenu
par une opération de chiffrement

Les problémes de génération de clés que symbolise la figure 8 (et de tirage
al ®at oi re doexpo sO@jrentrs eup damsiei casrdes RSA [KELL98a]) a
| 6ai de de g®n ®r at eur s de0lnomdbe msuraeln®@at dd a
| 6obj ect irles edppsantshde telle sorte que la connaissance de la clé de
veri fication et déun ensemble de signature
cryptanalystes en quéte de la découverte de la clé de signature correspondante.

Le choix des nombres aléatoire s r et enus est aujourdobébhui d
technologiques dont peut disposer un attaguant et notamment la puissance de calcul
mise a sa disposition. De fait, ces hombres sont choisis suffisamment grands, de
telle sorte que le délai nécessaire a la recherche de la clé de signature soit démesuré
par rapport ” |l a dur ®e de vie attribu®e a
connaissance de la clé de signature, cette derniere est désuéete et inutilisable. Le
fonctionnement du générateur aléatoire ISAAC [JEN 96] est décrit en annexe.
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h Clé de signature (privee)

Figure8: tirage ak®eléoire doun

Rappel : une premiére intuition pourrait mener a

penser qguoi l suf fit do®changer

clés, ce qui reviendrait a publier la clé privée et
conserver secréete la clé publiqgue. Cependant,
comme dans le cas du systéme RSA présenté en
annexe, la clé publique (vérification) contient moins

doéi nformati ons (signatere)]l a cl |® priv®e

1.2. Différents types de signatures électroniques

34

Comme

nous I|dansle précédent anapitre, il existe différents types de
signatures selon le degré de confiance et de fiabilité que le vérificateur peut leur
accorder. La directive européenne [EES 99] opére une distinction entre signatures
électroniques simples, avanceées et sécurisées (figure 9).

SE sécurisée

SE simple SE avancee

Figure 9 : signature simple, avancée et sécurisée

Nathanaél Cottin

a

d ®n



Propositiond dun mod | e s®curi s®

1.2.1. Signature électronique simple

La signature électronique simple est admissible dans le droit francais (bien que
refusée par la directive européenne) possede une valeur probante limitée. Le
vérificateur ne dispose en effet que des informations essentielles a la validation de la
signature : le certificat du signataire et la valeur numérique de la signature. La
signature num®rique pea meteuwwre fdaa t| &idratp@grr
signé par rapport a la clé de vérification que renferme le certificatd 6 i dent i t ®

1 ndbexi ste cependant aucune garantie rel
certificat, tell es que Irguoiibdne peutiétte®is dnavasti gn a t
pour « diment identifier la personne dont [le contenu] émane », comme le préconise
la loi francgaise [SEN 00].

1.2.2. Signature électronique avancee

Toute signature ®lectronique avanc®e di sp
directive européenne [PEC 99] mentionne certaines exigences concernant la
signature avancee qui doit ainsi :

i1 Etre liée de maniére unique et non ambigué au signataire : implicitement,
deux titulaires différents ne doivent pouvoir partager la méme bi-clé (dans
le cas ou la technologie cryptographique est utilisée). Des problemes
d 6 h o mo nsg pasent inévitablement. Il appartient au vérificateur de
sbassurer de | 6identit® (et ®ventuelle

T Permettre doi de n:tlaidirectee ne précisespasgqueadettei r e
identification doit étre critique. En effet, le recours au pseudonyme (ou
i dentit® déemprunt oude fantaisie) peu
cas 0% | 6acte juridique ne reaguawrdeant p
signataire ne souhaite pas divulguer son identité réelle a son interlocuteur.

1 Etre créée par des moyens que le signataire peut garder sous son contréle
exclusif : le support de la signature est alors primordial. En effet, cette
assertion implique que les données secretes ne peuvent étre dupliquées
(saufdanslecasddoune ®ventuell e n®gligence de

i Etre liée aux données auxquelles elle se rapporte de telle sorte que toute
modification ultérieure des données soit détectable : bien que des

m®t hodes mat h®mati ques exi stent, l a t
assurer le signataire de la validation de sa signature sur le long terme
(plusieurs di zai nes déann®es apr s | a

obstacle sera abordé par la suite.

De fait, cette signature ne peut cependant étre vérifiée que sur le court terme (lors
débune transaction par exemple) et de fait |
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conserv®e en | 6 ®t at sQBa]. Elle eappdrte mé&anmains rame [ COT
vérificateur les informations nécessaires a sa validation immédiate.

1.2.3. Signature électronique sécurisée

La signature « sécurisée », que les techniciens nomment « qualifiée », reconnait
le consentement au contenu® [SEN 00]. 1 surte asigmature dlgctronique
avancée, reconnue dans le droit francais, ~ l aquell e sbéajoutent de
susceptibles dbéaider |l e v®rificateur03 wvalide
enj oi gnant notamment un | e@tmessagesgngbDéeh poéhot od
de vue technique, la signature peut étre elle-méme horodatée.

Le vérificateur est en sus assuré que le certificat du signataire et sa bi-clé de
signature lui ont été remis dans un environnement sécurisé (au sens de la directive
[PEC 99]) et que le signataire a utilisé un dispositif de création de signature fiable.

Le certificat permettant dobéapposeacertifivabe si gne
gualifié ») répond également a certains critéres, définis par décret [SEN 01b], dont le
vérificateur doit prendre connaissance lors de la validation de la signature qualifiée.

Pour ce faire, le certificat qualifie mentionne soit :

1 Un champ « certificatePolicies » [ETS 01] indiquant la référence a une
politique de certification (PC). Cette derniére doit indiquer que les
certificats délivrés sont qualifiés.

1 Un champ « qCStatements » [SAN 01] qui, de par sa présence, indique
gue le certificat est qualifié.

1.3. Quelques normes de certificat numeérique

Parmi les normes existantes, trois standards se font remarquer : le certificat PGP
[MEL 01] [CAL 98], le certificat SPKI/SDSI [ELL 99a] [ELL 99b] et enfin le certificat
X.509 [HOU 02].

Le standard PGP, présenté en annexe, repose sur une confiance mutuelle. Il ne
peut étre de fait reconnu comme modele de confiance par les gouvernements.

® Bien que la premiére rédactionde [CNUO 1] en 1997 mentionne | 6engagement
2.1: « Une signature sous forme numérique intégrée, jointe ou liée logiquement & des données,
utilisée par un signataire pour signifier son acceptation du contenu des données [..] »), le texte définitif

néen fait pas mention, " | a demande-4de[SENOQAiINdiecl et err e r
que la signature «mani f est e | e consent»» Defatf la dgpature pl@r tl idan e[ dle s
parties induit | e consentement 2le | 6ensembl e des parti
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SDSI, également abordé en annexe, propose un modéle de confiance basé sur la

clé de vérification (supposée unique) et non | 6i dentit® bidl& d®t
correspondante. [ 1 sbattache avantdet adutoi t s | d06a®d
| 6 i dcationtcerthine du détenteur de la bi-clé. [AUT 02] souligne de plus que le

mod | e SPKI (reposant sur SDSI) noest pas

|l ogiciels de signature ®I| ectr ®mecogrweammde f a
apte a répondre aux exigences juridiqgues. Cependant, quelques principes de ce
mod | e seront mis en Tuvre dans | e mod | e
mécanismes de garde («guardiané ) et de droits dobadamess ~ d
Control Lists ») [CLA 01].

Par contre, le certificat X.509 semble remplir les conditions requises par les textes

juridiques. De pl us, X. 509 est l e seul for mat de
aujourdohui dans | es | ogi cieeh mnfoeté aver fes ast r
exigences de la directive européenne et de la législation francaise.Nous nous

intéressons par conséquent a ce standard, i ssu des travaux de

standardisation Américain IETF («Internet Engineering Task Force ») et
particuliérement du groupe de travail PKIX.

1.4. Certificat numérique X.509

1.4.1. Apercu général

Le certificat d 6 i d enamériqueRX.509 [HOU 02], dit « de clé publique », définit

| es di ff®rent s ®l ®ment s n®cessaires | 6
(figure10) al or s gue | e veri ficateur ne di spose
concernant | 6identit® du signataire. Afin o
parunPSCEaccr ®di t® mettant en Tuvre une 1infra

PKI) JAUT 02] [MBO 03]. Cette infrastructure, parfois controversée [ELL 00], obéit
néanmoins a des regles précises de fonctionnement essentiellement dictées par les
standards américains [ADA 99] et européens [ETS 02b].

L6I CP est d ®r ipv cee[KOH @8I qui soutewecle probleme de la
vérification du lien entre une personne et une clé publique via un certificat signé
électroniquement par une tierce partie de confiance.
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A0 Ol 101 1 00
10 090 00 O3 DS 0 1A

P ¢
W Anfvace, aulodl peneipa e

Clé de vérification - publique

Clé de signature - privée

Figure10: vue dobéensemble ®b6un certificat X. 50

1.4.1.1. Utilisation du certificat

En | 6®t at (I 61 ETF a sp®cifi® | a version 3 di
une version 4), l e certificat num®r i gque perm
entre une identité et une clé de vérification, mais également de vérifier que le
message (ou le document)aétéesi gn® conf or m®me biiclé Spécificd usage de

Les usages de bi-clé les plus connus car les plus souvent usités sont :
1 Le chiffrement de messages ou de clés.

1 La signature de messages. Dans ce cas, cette option est incompatible
avec le chiffrement de messages ou de clés, pour des raisons de sécurité
®vi dent s (1l e possesseur doéun t el C
i mportant doéindices concernant s04]. cl
Un e x e mafiague estipbésenté en annexe.

ertif
® pr i

T La participation aux protocoles dbéaccorc
secrete de session) tel que le protocole proposé par W. Diffie et M.
Hellman et normalisé dans le standard PKCS#3 [RSA 93a]. Le chiffrement
de clé doit étre autorisé.

Note:ddbautres wusages sont possi bl es, t e
signature des <certificatis ou des jetor
[ADA 01]. lls sont cependant réservés aux tiers de
confiance [MEN 01], et au PSCE en patrticulier.

Bien que le certificat renseigne le véri f i cat eur sur | 6 bbic@ge supp
certifiée, i ne donne cependant aucune i nf or mat |
débapposition de | a signature ni aux politique
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1.4.1.2. Chemin de certification

Le certificat ®E8GEIFvd®upadils@at@Rrddi nal es
par le PSCEde telle sorte que | a confiance da
signataire a sa clé publique soit égale a la confiance accordée au PSCE.

De fait, la signature du PSCE doit pouvoir étre associee © | 6i d ePSCEde ® du
maniére non ambigué. Le PSCE détient un certificat auto-émis, appelé certificat
racine, qui sert de référence. Il est caractérisé principalement par le fait que la clé de
vérification de la signature jointe au certificat est contenue dans celui-ci.

Soit un certificat num®fljk\ue,  d@mitgue® par |

T ILbrepr®sente | 0ensembebtattesesnfolf Madeaot
du certificat.

1 K contient la clé publique de celui-c i combi n®e ~ des infor
de clé.

1 V indique la période de validité du certificat.

T I, per met de prendre connalPSCEsé&netiewr dude | 0
certificat.

1 S fait reférence a la signature numérique du PSCE emetteur, vérifiable a
| 6ai de Kie | a cl ®

0y

Al ors un certificat r:él,gs(j,mog,vmﬁlgschprime de |

Note : dans le cas doune autorit® inter m®di g
certificat considéré comme racine est en réalité émis
par un PSCE de niveau supérieur.

LePSCEpeut alors soit ®mettre directement ¢
de sa clé de signature racine, soit créer un certificat intermédiaire, appelé certificat
de distribution, qu 6 | utilise pour g®n®rer | es cert

Cette derniere méthode, qui offre une plus grande souplesse de fonctionnement,
peut étre modélis®e comme suit, ®tant suppos® que | a
certificat, conformément a [AUT 02] :

F{l PSC’ Kroot’\/root}h,sc,sKroot - {I dist’ Kdisti\/dist}|F,SC_sr<r00t
I .
’f{l dist? KdiSt,VdiSt}lPSCasKmm - {l user’ Kuser’\/us.er}|d.lsl,sr<dist
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1.4.2. Définition technique

Le certificat de ¢l ® publique X.509v3 est
déi denti fier 82p(dgalgnenmt appalérdétdntdud),Ttelles que son nom,
son prénom, son adresse complete (personnelle ou professionnelle) incluant le code
du pays, ses adresses de courriel.

Sel on |1 6util i sat i on-cipeuttétwerdélivrédatitrecpersonnelfou c at , C ¢
professionnel. Dans ce dernier cas, le certificat pourra de plus inclure le nom de
| 6organi sation (par exempl e, | 6entrepri se, I

dépend le demandeur.

Léorgani sme ®metteur du cert iffuitc agtu eesstti oind edndt
un nom distinctif (tel un code) permettant de le nommer sans ambiguité. Bien que
toujours pr®sent dans | a norme, cet identifi a

En sus des données de la clé publique du porteur, le certificat mentionne une
p®ri ode de validit® sous | a forme dbébun iIinteryv
date de fin de validit®. Bien que | 6on pui s:¢
période de validité pour signer ou chiffrer des messages, les outils conformes a la
norme X.509 devront rejeter ces tentatives dbo

Données certificat > Version
Algorithme de signature Numéro de série
Valeur de signature Algorithme de signature

Nom de I'émetteur E
Période de validité
Nom du demandeur D

Infos clé publique de D
: Identifiant de E

Champs | entifiant de D
optionnels | _
: Extensions
Figurell: structure interne déun certificat X.FE

Afin dé°tre ouvert " de futures ®volutions
ascendante, le certificat inclut un champ optionnel appelé « extensions » (figure 11).
Une extension est un triplet {id,c,v} telqueid car act ®ri se | e contenu ¢
(par | 6utilisation doi de rtenseigne aut la critické ded 6 obj et s
| 6extenswiodi eue | a valeur associ ®e ° | 6ext en

comme suit [AUT 02] :
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T Tout certificat doi t °tre rejet® soi |
reconnuepar | 6outil en charge doutiliser c¢

1 Toute extension critique doit étre prise en compte.

1 Une extension non critique et reconnue doit étre traitée.

T Une extension non critique et non r

considération.

Note : le terme porteur est considéré au sens large
comme un individu, une machine ou un programme
et se rapproche ainsi du terme anglo-saxon
« principal ».

1.5. Cycle de vie du certificat

Apr s avoir ®t® g®n®r ®, wun certificat noes:s
Eneffettune proc®dure de retrait du certificat
aboutir avant que le certificat soit actif. Le certificat est mis en état suspendu tout au
long de la procédure (figure 12). Bien souvent, cet état est « omis » par les politiques
de certification (tant ADAE)hméwesalaloi type dévda NE F |
CNUDCI [CNU 01] y fait réeférence (article 11).

Comme indiqu® pr ® c®demment , chaque certifi
| 6i nt er vpal dee datds®dk ivahidité. Lorsque la date de fin de validité est
dépassée, ce dernier expire et doit étre renouvelé. Le renouvellement implique la
cr®ation dbéun autre ceanpbuvdllebccet et | a g®n®r a
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B

expire

T
o—o—0

généré suspendu activé

l
X.

révoqué

Figure12: cy c | e ud eertificateX.5@P6

Il se peut que la bi-clé soit compromise (une tierce personne ayant réussi a

d®couvrir | a cl® priv®e) ou que son d®tenteur
similaire " |l a mise en oppositi ossuedecattee cart e
procédure, le certificat (et par conséquent, lebi-c | ®) est r ®vdudPB8CE par | 06

eémetteur. Il est alors inutilisable. Un nouveau certificat (comprenant ou non une
nouvelle bi-clé, selon la procédure de renouvellement en vigueur) doit étre généré.

1.5.1. R®vocation doéun wutilisateur

La r®vocation se traduit par | 6aj out de | 06
révocation (ou « Certificate Revocation List», CRL). Cette derniére contient
| 6ensembl e des aseartunefautarite des certifi@troo gamnée entre
deux intervalles de temps.

Il convient de noter a ce propos que seuls les certificats révoqués et suspendus
sont inscrits dans les CRL. Ceci implique que tout certificat arrivé au terme de sa vie
noes tré deseGRL futures. Les problemes engendrés par la présence des
certificats suspendus dans les CRL menant a suggérer une modification du format de
ces derniéres sont traités par [COT 03a] et reprises en annexe.

1.5.2. R®vocation débune autorit®

Il est égalementpos si bl e recourir ° des | istes de <ce
(« Authority Revocation List », ARL) . Compar ®e une CRL, une AR
dé°tre mise © jour r®gquli rement, ®tant donn®
disposer déun degr® de s®curit® de son syst me
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ses responsabilit®s. Ainsi, une ARL a pour
autorit® compromet sa signatur e, une nouve
usagers sont tenus au courant par notification (qui peut étre médiatique) de cette

mise a jour.

Ce cycle de vie est pri mordi al l or squodi |
mois, voire plusieurs années aprés sa constitution. Le contrdle de révocation est
€également nécessaire lorsque le destinataire recoit un message signé. Ces
processus sont décrits dans les paragraphes suivants.
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2. Utilisation de la signature électronique

Comme nous allons le montrer, il existe une différence fondamentale entre
signature numérique et signature électronique [AUT 02] [COT 02a] [PIN 00]. En effet,
l a signature num®emiuUdGae xndi $8i Wte®rdbadéxmlergnat ur e

gue | a signature ®l ectronique offre un caract
“ | 6i deignataire @ audcantrége de la validité de son certificat numeérique. Ces
donn®es doivent °tre consultables par | e v®r]

fiabilité de la signature qui lui est présentée.
2.1. Utilisation de la sighature numérique

21.1. Créationdbune signature num®ri que

La cr®ation dbébune signature num®rique SuUppoOS:
bi-cl ®. Ell e fait appel ~ Il a notion dbéempreinte
performances, | a signature neformalicm@signerque pas
mais a son résumé numeérique (empreinte).

2.1.1.1. Notion de résumé de message

Le résumé de message [MEN 01] [COT 02a], également appelé empreinte
numérique ( d e | 6«wahash b)apermet de condenser une information numérique
et ainsi créer une seconde information de telle sorte que ces deux informations sont
liees logiquement.

Un résumé sécurisé implique les propriétés suivantes :

T 11 est i ssu uni qguemeniM edte d 66u hméattdgmartiito n
« hachage » sécurisé p: H :hasn,(M), lorsque hash désigne une
fonction dmpreintal tulpedd par emasmpl(l\/b) sbagir
ou de hasr,y,,DE,(M). Une annexe présente sur ce propos quelques
algorithmes de calcul dbéempreinte.

T Il est de taille fixe: hash(01) S (01)", n>0. Cette taille varie selon

| fya@ithme utilisé. Pour des raisons de sécurité, la taille minimum
recommandée par le « Digital Signature Standard » [NIS 00] est de 160
bits.

T 11 ne renseigne pas sur | e contenu de | 6
g®n®r ati on dbéempreinte est non inversibl e

9 Il doit étre fortement résistant aux collisions : deux sources différentes ne
doivent produire un méme résum® ~ | 6ai de du m° me al gor.i
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1 sbagit dbébun raisonnement ligdopaae i de
résultats est fini et de cardinalité 2").

Parmi les algorithmes les plus employés actuellement nous pouvons citer SHA-1
[NIS 95], MD5 [RIV 92] et RIPEMD-160 [DOB 96]. Le principe de fonctionnement de
| 6al gori t hme MD5 est propos® en annexe.

2.1.1.2. Intégration a la signature numérique

Soientunal gori t hme de <cal cul doempreinte r ®po
cités ainsi qud weri-clé. La cr ®ati on dob6une signature num
étapes successives que présente la figure 13 :

1. G®n®r ati on doune empreinte num®r i qgue
doempreinte s®curi s®. Cette emprei nt ¢
d 6 e mpr eofigmdles». ¢

2. Transformation de cette empreinte ~ |0
cas a@bbauln® RSA, cette ®tape sbOapparente

e ——

Document

10010101011010101101
Empreinte originale

@ﬁ Clé de signature (privée)
Signature
Figurel3: c¢cr ®ati on dbébune signature num®riqu

Le résultat obtenu est un ensemble de bits dont la longueur dépend de
| 6al gori thme dbébempreinte et de | a taille d
binaire peut °tre transmise au destinatair
| 6i nformation re-ue.
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21.2. V®ri fi catdignaturedndmaénigue

Un individu (ou un outil informatique) ayant recu une signature numérique procéde
a sa vérification. Pour ce faire, il doit, conformément & la figure 14 :

1. Entrer en possessi ofk,DSHeK} Lomporés eemb | e
| 6i n foro signéetM , de la signature numérique DS, de | 6al gori t|
d 6 e mp r & utifisé @ar le signataire et de la clé de vérification (publique)
K.

2. D®verroui |l | e«origihalee rap apgliquant la clé de vérification
sur | 6empreinte cod®e. Si | 6obtention de
vérification employée ne correspond pasalacléde si gnature (il n ¢
pas de la bi-clé du signataire).

3. Générer une empreinte «témoiné ° | 6ai de de | 6al gorithnm

signataire.

4. Effectuer la comparaison des empreintes qui doivent étre égales pour que
la signature numeérique soit acceptée.

Signatusre

Clé de vérification

Document

Empreinte originale

10010101011010101101
10010101011010101101 C g
Empreinte témoin
Figurel4: v ®ri fication dbdbune signature num®ri q!
Cett e proc®dure ne constitue en r®alit® quodun

signature électronique car aucun lien entre clé de vérification et signataire ne peut
étre apporté avec certitude par exemple.

Bien que régne la confusion entre « vérification » et
« validation » de signature, nous employons
« vérification e |l or squodi |l sbagit ddédune op®r
cryptographique (liée a la signature numérique) et
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« validation e l orsqudint eédaiugmeesnt

parametres, tel que le positionnement de la

signature dans le temps [AUT 02]. La « validation »

sbop re ainsi sur une sijghature ®I ec

2.2. Utilisation de la signature électronique

221. Cr ®ation doéoune signature ®l ectron

Le proc®d® de cr®ation doébune signature ®I ¢
cr®atie®ensidgmat ure num®ri que. Cependant ,
calcul de la signature numérique sont ajoutées des informations relatives a :

T L6identit® du signataire. ! so@gi t d
[ARC 00].

T Léensembl e ddesignptoré [ROS 0] suevies lors du processus
de création de la signature numeérique. Le respect de ces politiques

conforte | e v®rificateur dans | 6accept
est soumise.

T La production de r ®f ®ueeunevalidité pueertiii@tt t a nt
telles qudéun chemin valide de certifi ¢
| autorit® de certification ®mettrice.

1 La nature de la transaction signée : i peut sbéagir dbun
déun document | uatetdi que, dbébun cont

1 La date de création de la signature numérique. Ce peut étre une date
locale (date revendiguée ou « claimed date ») ou une date attestée par
une autorit® dedfircodatce rt agpe( ®e val eur d
ou estampille temporelle [MEL 01].

Ces informations doivent permettre au vérificateur de contréler que la signature a
®t ® con-ue dans un environnement s®curis® e
a garantir son intégrité.

La date associée a la signature permet de la situer dans le temps. Cette
information est nécessaire pour déterminer la validité de la signature a laquelle il se
rapporte. Cette date peut étre omise au profit de la datation du message signé.

Nous verrons que ce type de signature ne permet pas encore de répondre a
| 6ensembl e des besoins qui peuve nsignatire r e r
[RIE 03b], la sur-signature, la contre-signature et la conservation de la validité sur le
long terme des documents signés électroniquement.
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222. Validation doéune signature ®l ectron

Pour valider une signature électronique, le destinataire doit procéder a la
vérification de la signature numérique. Lorsque cette étape est franchie, il doit
sbassurer que

1 La nature de la transaction signéecorre spond ef fecti vement
regue.

1 Le certificat du signataire est valide au moment de la signature. Pour cela,
le destinataire doit tenir compte de la date mentionnée dans la signature.
Bien entendu, une date certifiée (horodatée) sera considérée comme
incontestable, contrairement a une date locale. A ce propos, le destinataire
est en droit de refuser la signature dans le cas ou aucune date certifiee
ndest menti onn®e.

T Les politiques de signature attestent do
signature en accord avec le niveau de sécurité souhaiteé.

1 Lalongueur de la clé de signature apporte une protection suffisante contre
les attaques de clé de type recherche exhaustive.

Not e : |l orsqudun horodatage est pr
ve®rificateur dode la wlidéésdu| sdassurer
certificat de | 6autorit® doéhorodatage

mesure de valider la signature électronique qui lui
est présentée. Les problémes lies aux possibles
attaques sur des informations horodatées
mentionnées par [GUE 03] et [GON 90] ne font pas
| 6objet de | a pr®sente ®tude

1 est ai nsi possi bl e de d®finir guatre n
comportant une signature électronique :

T Léacceptation de | a slibgemegtonginata @ @étéc®r i qu e
décodée puis comparéeavecsucc s ~ | 6 e mgmoire»i nt e ¢

1 L 6 a c dienpmld laclé de signature : la bi-clé du signataire est de longueur
suffisant eu égard aux technologies de cryptanalyse.

(@)}

T Léacceptation du certificat du signataire

T Léacceptati on du utheetse @gfenctionadesmentramtes

|l i ®es ~ | 6environnement débapposition de
politiques de création applicables.
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De fait, valider une signature électronique fait appel a une phase critique de
validation de certificats électroniques (que ce soit celui du signataire ou ceux des
®ventuell es autorit®s dohorodatage) .

223. Validation doébun certificat num®er i

Pour guodune signature ®I| ect vabde,ile cedificas o1 t
numérique du signataire doit étre vérifié. En particu | i er , i | doit °tre
pas révogqué au moment de la génération de la signature.

La validation déun certificat num®ri:que
1. La vérification du chemin de certification.

2. La vérification de la validité du certificat qui ne doit étre ni révoqué, ni
suspendu au moment de la création de la signature.

2.2.3.1. Vérification du chemin de certification, CTL

Le chemin de certification (« certification path », CP) est une chaine linéaire de
certificats (sauf en cas de certification croisée [TRU 03] présentée en annexe). |l
débute par un certificat auto-émis (le certificat racinedel 6 aut ori t ® de <cer
se termine par le certificat du signataire. Chaque certificat (hormis le certificat racine)
est émis par son prédécesseur dans le chemin de certification.

Un chemin de certification peut ainsi étre représenté algébriqguement par la
relation de récurrence suivante :

€CP, = sign(puly, priv,)
{ CR,, = sign(puly,,, priv,)

Cette relation signifie qupbh)mestcedfiee®pardee Vv ®r
signature de son ®metteur (7 privg)a Cetieestde s

®gal ement veri fi ® pour des certificats nu
certificat est certifié, et non uniquement la clé de vérification. Le chemin de
certification est alors le suivant :

{I PsC» Kroot’vroot}lpsc,g - {I dist? Kdist’vdist}lF,SC,S< - {I user’ Kuser’vuser}ldist,sKdist '

root root

Le vérificateur doit dispo s e r déune | iste de certificat
comme ®t ant de confiance afin dbéaccepter ol
indigue le signataire. Cette liste porte le nom de « liste de certificats de confiance »

(« Certificate Trusted List », CTL). Elle peut également porter le nom de magasin de
racines de confiance (sous Windows en particulier). Ces autorités peuvent étre
« principales » (racines) ou « intermeédiaires ».
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Au cours de cette premiere phase, le vérificateur recherche un chemin de
certification valide. Le chemin sélectionné débute par un certificat de confiance
membre de sa CTL et aboutit au certif
certificat racine instaure la confiance entre le vérificateur et le signataire. Par

exemple, le certificat {l PSc,Kmot,v,oc,t},ms( faisant partie de sa CTL, le vérificateur

root

peut accepter le chemin menant au certificat du signataire en procédant a la
validation du certificat intermédiaire (1) puis du certificat final (2) :

?{l PSC’ |<root’vt‘00t}I,;,SC,SKHmt B {I dist? KdiSt'VdiSt}|PsoSKmm (1)
| .
’f{l dist? Kdist’vdist}h:sc,g(mm - {I user? Kuser'\/user}|disl,sr<di5t (2)

Bien entendu, chaque certificat mis en jeu dans le chemin de certification doit étre
vérifié et valide. La validité de chaque certificat est alors déterminée par la validité de
son prédécesseur (mis a part le certificat racine) et par ses dates de validité. En effet,
un certificat doit étre considéré comme non valide lorsque de sa durée de validité est
complétement ou partiellement en dehors de la durée de validité de son émetteur.

Ainsi, tout certificat utilisateur délivré par un PSCE selon la chaine
{I dist? Kdist'vdist}lpsc,sK

root

z

dist — { fromdist’todist}’ fromy, <10y

Viser ={ from,outo,f,  from,,,, <to,.,,
(from, ¢ from,..)B(tos 2 0,0)
$revokg, - revokg, > from., (1)

—_—) =) —r——> (]D):

Le dernier point, marqué (I) i ndi que | 6i mPICE dea gbnéreridées® pour

certificats des lors que son certificat de distribution est révoqué.

2.2.3.2. Vérification de la validité du certificat

Etant donné une date de signature (certifiee ou prétendue), le vérificateur doit
sbassurer que |l e certificat dont 11 wvi
de sa CTL a éteé utilisé :

T Conform®ment ~ | busage de cl ® ment.
T Alors que Il edit certificat ®tai't

val i dit® et al ors qubdaucune noti fi
nbavait ®t® pr ®al abl ement publi ®e.

Deux moyens standardisés sont mis a sa disposition par les autorités de
certification : les listes de révocation [HOU 02] et le protocole en ligne OCSP
[MYE 99]. Tous deux permettent de déterminer si le certificat est révoqué au moment
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du controle et, dansune moi ndre mesure, soO6il ®tait r ®
a été générée :
1 La liste de révocation (« Certificate Revocation List », CRL), mise a jour
r®gul i rement afin que | e vs@Einble$. iLe at eu

pri nci pal repr oc he ibugruax CR& olou ayxelRL
intermédiaires appelées delta-CRL [HOU 02]) est relatif au délai entre deux
mises a jour. Une liste de révocation ne permet donc pas de connaitre le

att

statut exact déun cdr tnidfaipcpaatr ad & na@p alse d
Bien que | 0instant exact de sidelature
constitut i diguey @sasystemes jdwdri in f doivantétré em n

mesure de déterminer avec précision la validité des signatures.

1 Le protocole de validation en ligne des certificats (« Online Certificate
Status Protocol », OCSP) permet | dacc s 7 une
(ou avec un léger décalage dans le cas ou les réponses sont groupées par
| 6al gor i t h mhe® 99 (MERVBQO ]k)l.e Le serveur
protocole nodest pas | imit® par un
statut. Une version améliorée de ce protocole est proposée en annexe.

L a n o t«instamt del ééation signature » beaucoup utilisée par les standards,
notamment [ETS 02b] [ETS 02c] [HOU 02] [ADA 99], fait appel a une autorité de

i nf c

mett ¢
d®l a

confiance charg®e de d®Ilivrer des horodat ¢

appel a la notarisation électronique [ROO 99] [TRU 03] pour laquelle le statut du
certificat du signataire est certifié par un notaire lors de chaque création de signature.

Nous allons discuter des attraits des horodatages et de leur intégration dans la
signature électronique.

2.3. Horodatage sécurisé

2.3.1. Présentation

L6 hor odeurige GIH 03] [ETS 02a] consiste a attribuer une date certaine a
une donn®e informati que. «[Time-S|ammw Rraioca » @u
TSP [ADA 01], illustré par la figure 15, construit une date signée électroniquement a

dohoc

partir ddune empreinte num®r i que. Cette (o

| 6empreint e, et par cons®quent | 6exi st

ence

de cette empreinte dés lors que celle-c i a ®t ® cr ®®e " ed¢ééuast.de do

Ainsi , | 6horodatage per met par exempl e de

apportant une preuve dbéant®riorit®.

Un horodatage se distingue doéune valeur d
par | e fait quéil peutnédtrree d®d | v o ®f ipamc al.n

€émis par cette autorité est protégé par sa signature électronique et serait susceptible

Thése de doctorat 51



Contribution a la sécurisation des échanges en environnement réparti objet

dedisposerd bune reconnai ssance juridique, contrai |
qui peut étre falsifiée.

Autorité
Empreinte dhorodatage

{certifig)

0101010070110104
10100110101 09010
01107091070011041

01101000 10110110
1010404810101
110101010101

Figurel5: demande déhorodatage db6bune empreinte nui

232. Horodatage débune signature ®| ectron

Un cas particulier concerne | 6horodatage de
®l ectroni que. 1 est al ors posgsdakktéeaeppatéeapport e
sur un contenu numerique avant la valeur de son horodatage [ADA 01].

Cette fonction est utilisée afin de valider les signatures électroniques dans le
temps en renseignant le vérificateur sur le statut du certificat du signataire a la date
i ndi qu®e parl[ENSO6Zajor odat age

Une notion annexe décrite dans [ADA 01] concerne la protection de la signature
horodat ®e par | a signature de | 6autorit® dbo
modi fication de | 6i nf o6 vamitéidelasighature ownériqgu®e ent r
de | 6autorit® dbébhorodatage. ! est al ors po
signature horodat ®e sur | a signat upewaindie | 6aut
signer 7 Dbigladedable hike,dl as | ors que | d6horodatage
un délai plus court que le délai nécessaire a la découverte de sa clé de signature
(selon une attaque par recherche exhaustive en particulier).

h
a
S

23.3. Moment dbéapposition doéun horodatage

Une question évoquée parleguidede | 6 hor odat age@3]jcer®anelei s® [ GT
moment le plus opportun pour horodater un message (signé ou non) ou une
signature ® ectroni que. 1 sbagit de d®t er mi
pr ®c ®dent ou suivant |éectronig®eati on doébune signat

Il ressort de |éfude [GTH 03] que signature et horodatage sont séparés
(juridiqguement et techniquement). En effet, signer puis dater le message signé est
utilisé pour préparer un envoi électronique (pour un téléservice par exemple). Le
messageetsa signature sont i ci déi mportance ®gal
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doabord dat® puis sign®, | a signature rev°t
au message.
2.3.3.1. Horodatage doun message

Y

Joindre une date certaine a un message permet de majorer sa date de
construction [ADA 01]. Bien quodil soit possible dbéhor
(not amment non sign® et sans valeur juridi
messages dont le contenu possede des effets juridiques.

Dans le cas ou le message horodat ® es't sign®, | 6hor oda
seul ement de prot®ger | 6authenticit® du mes
lui est jointe.

2.3.3.2. Horodatage doébune signature

Comme indiqué précédemment, un horodatage apposé a un message
préalablement signé est suff i sant pour garantir | 6daut hent
dater la signature. Cependant, certaines procédures (qui demandent par exemple la

coll ecte de plusieurs signatures avant de g
n®cessitent | @diesdihwirdwaltiagatsi an i sGappliqu
L6int®r°t de | 6horodatage final du message

Un horodatage h, apposé sur une signature électronique permet de la situer dans
le temps. Cette information est pri mordi al e puisquobell e g
®l ectroni que 7 |l aquel |l e | 6hordodesignelg elates e r &
effective de cr®ation de |l a signatdishg al o

pouvant se traduire par la relation suivante : «| a dat e menti onn®e dan
débune signature ®l ectroniqgue majore | 6inst
rapporte ».

Cependant, cet horodat age nNéi ndi genéete pas
guel ques secondes ou plusieurs mois avant |
poser probl me | orsqudil sbagit déoapporter
nodo®t ait pas suspendu au mo me nt de |l a g®n
horodatage h, apposé au contenu signé préalablement a la signature offre

| 6avantage de donner une borne inf®rieure
apres cette date : h, <d, : «un horodatage apposé a un contenu devant étre signé

mi nore | 6instant de cr®ation de. | a signatur

De fait, d_I ]hl;h2 [ La valeur de la signature peut donc étre déterminée avec
plus de pr ®ci sihpseu.quden utilisant

Les valeurs des horodatages indiquent généralement des dates incluant des
millisecondes, voire au-d e | ™ . Nous pouvons nous interro:
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telle précision dans le cadre de la signature de contenus juridiques qui, sur format

papier, se contententdeladat e du jour et ®ventuell ement de
mais acceptées comme authentiques par les signataires.
Dans certains cas, des dates non certifiées
peuvent °tre empl oy®es avec | es risqu
gue nous avons évoqués précédemment. Par
exemple,lor s de | a signature |[dObun contrat,
signataires peuvent soOentendre sur une
qgui fera foi d s lors quobelle aura @
chacune doell es.

Nous avons discuté de la nécessité de recourir a un double horodatage. Le
processus est le suivant :

1 Avant signature : le contenu a signer est horodaté (ou daté par un autre
moyen tel gudbune date pr®t endue) .
la date (horodatée ou non) est alors signé. Il est techniguement possible
de ne signer g wisquel céuro estofaltaner Beeau gontenu
horodaté, mais un processus homogéne, applicable a fois pour un
horodatage et une date non certifiée, est préférable. La date de génération
de la signature apposée au contenu horodaté est ainsi minorée par la
val eur de date de | 6horodatage.

1 Apres signature : un second horodatage scelle la signature et apporte la
preuve que la signature a été crée au préalable. Cet horodatage est donc
un majorant de la date de génération de la signature.

L6i nstant dasigoatu@ ast doncrcompres dadns un intervalle défini par
ces deux valeurs de dates. Plus cet intervalle est réduit, plus cet instant est
déterminé avec précision.

2.4. Notarisation électronique

La notarisation électronique [ROO 99] [TRU 03] fait intervenir une autorité de
confiance appelée notaire®, que [ROL 93] décrit comme sire ou aveugle selon que
ce tiers prend connaissance ou non des messages qui lui sontenvoyés.L 6 ap p e
« notaire », bien que controversée [AUT 02] car empruntée par les informaticiens au
monde juridique, provient de la conservation par le notaire électronique de la trace

° Nous conservons ce terme anglo-saxon pour demeurer en accord avec la littérature scientifique,
méme si « contrbleur de signature » semble moins sujet a confusion pour les juristes, le notaire

« traditionnelé s 6i nt ®r essant plus au document e-mémeu X
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de la demande de validation (et de la réponse fournie en retour) a des fins de non
répudiation.

Lorsqudune signature ®I| ect r o mélieudes plecaes e st
justificatives authentiques qui attestent la validité de la signature, t el | e s guo
certificat de validité [TRU 03] (figure 16). Ces piéces peuvent ensuite étre utilisées
pour contr6ler a posteriori la validité de la signature a laquelle elles se rapportent.

Figurel6: notari sation ° | 6aide dbébun certific

De mani re semblable © | 6horodatage, l a n
protege cette derniére [COT 03b]. En effet, la sécurité de la signature notariée peut
étre déléguée au notaire électronique. Pour plus de sécurité, le notaire peut protéger
sa propre signature en lui apposant un ou plusieurs horodatages sécurisés.

2.5. Visualisation de données signées électroniquement

La visual i sameanotn ndadnuuns cdroictu per met doéappr ®h
de méme que les signatures appos ®es. 1 est relativemen
artifice ayant pour objet de transformer le contenu ou les signatures ou de masquer
certaines informations.

LO®t udee pand@OB 0 3 e ] mo nltest ebeawrau®d imoins évident de
sbassurer doébune visualisation formatté,eendue dou
nécessaire par le consentement au contenu. En effet, | 6i ntel | i
| 6i nterpr ®t at i ®inairdsepar um oufil informatitjue denvisualisation.

Méme si les processus de création et validation de signatures sont intégres et non
remis en cause, i | sbagit doéapporter |l a certitude

T De signer cpensgeal esilmenr ,¢ connu sSOAMS | 6 ac
(« What You See Is What You Sign ») [COT 03e] [MIS 04].

1 De consulter un document préalablement signé de telle sorte que la

visualisation (du document et des signatures) soit identique a celle lors de
| 6apposition[COEGe]lsi gnatur es
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