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Contexte général 

A l'aube de l'explosion des échanges électroniques, que ce soit entre partenaires 
commerciaux (B2B) ou avec la participation des consommateurs (B2C), la sécurité 
des systèmes dôinformation revêt une importance capitale et sans cesse croissante. 
Non seulement cette sécurité doit être mise en place au sein des entreprises, elle 
doit également s'étendre aux communications entre commerçants et foyers, de plus 
en plus sujets aux attaques de personnes malveillantes. 

Les environnements informatiques nôont cessé de sôadapter ¨ la fois aux 
contraintes quôimposent les g®ants de lôinformatique ainsi quôaux besoins liés à la 
sécurité de lôinformation. Une protection physique apporte une réponse partielle à 
cette problématique de sécurité essentielle. Elle doit de fait être complétée par une 
sécurisation logique de lôinformation, par lôemploi de systèmes informatiques eux-
mêmes sécurisés, fiables et ouverts aux évolutions futures. 

Ce nôest quôen prenant en compte lôinformation au plus t¹t que la garantie de sa 
sécurité est acquise. Aucune faille au cours de son utilisation ne peut être tolérée 
afin de ne pas compromettre lôint®grit® globale du syst¯me. 

Le pr®sent travail sôattache de fait ¨ pr®senter un mod¯le de syst¯me informatique 
permettant de r®pondre aux contraintes logiques li®es ¨ lôutilisation de lôinformation 
numérique en amont de sa transmission et en aval de sa r®ception. Lôobjectif est de 
proposer une solution à la fiabilisation des échanges en garantissant lôint®grit® de 
lôinformation re­ue, lôauthenticit® du message v®hicul® et la non répudiation de 
lô®change. En effet, dans ce dernier cas lô®metteur ne doit pouvoir nier °tre ¨ lôorigine 
de lôenvoi de lôinformation et le r®cepteur ne doit °tre en mesure de feindre dôavoir 
effectivement re­u le message en se pr®valant dôune quelconque erreur de 
transmission de lôinformation. 
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Contexte spécifique 

Les syst¯mes dôinformation évolués bénéficient des technologies orientées objet 
aptes ¨ g®rer leur adaptation aux ®volutions tant techniques quôorganisationnelles. 
Les architectures réparties objet offrent notamment une base solide et éprouvée pour 
concevoir de tels systèmes. 

Le modèle proposé est par conséquent organisé autour des concepts préconisés 
par les systèmes répartis objet : lôabstraction des services proposés et des 
traitements réalisés, la réutilisation et la spécialisation des composants, 
lôinteropérabilité entre environnements et plates-formes hétérogènes. Il repose 
essentiellement sur les concepts de lôenvironnement r®parti objet CORBA 
(« Common Object Request Broker Architecture è) de lôOMG (« Object Management 
Group »). Cet environnement met en avant des besoins génériques, communs à 
lôensemble des syst¯mes actuels et notamment la n®cessaire mise en place dôun 
service de sécurité chargé de gérer la sécurisation des échanges. 

Ce modèle est employé pour mettre en îuvre un ensemble complexe faisant 
appel à divers services liés à la reconnaissance juridique de la signature 
électronique. Cette dernière peut être considérée dans un premier temps comme 
lô®quivalent de la signature manuscrite transposée au monde numérique. Il est en 
effet possible aujourdôhui de signer électroniquement des informations numériques, 
quôelles soient numérisées par lôutilisation dôun scanner par exemple (image fidèle) 
ou dématérialisées, c'est-à-dire nôayant quôune existence numérique (image exacte). 

Le déploiement de ce modèle pour concevoir un ensemble multi-tiers dans lequel 
cohabitent des services compl®mentaires permet dôattribuer puis conserver la valeur 
juridique des informations échangées entre les utilisateurs des systèmes de demain. 
Cette prise en compte dôun contexte juridique nouveau induit une r®flexion en amont 
sur le format des échanges et des informations échangées. En effet, les systèmes 
informatiques doivent dès maintenant prendre en charge la directive européenne 
99/93/CE [PEC 99] ainsi que les divers décrets et lois français [SEN 00] [SEN 01b] 
lors des échanges dôinformation rev°tant un caract¯re juridique. 

Pour cela, lô®tude de la signature ®lectronique et de ses représentations par 
lôinformatique est une étape essentielle à la mise en oeuvre dôun modèle 
industrialisable car mettant en adéquation dôune part les contraintes techniques liées 
à la création et la conservation dans le temps des documents signés et dôautre part 
les besoins juridiques, notamment de fiabilit® de lôinformation et des signatures 
électroniques. 
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Introduction générale 

La mondialisation des échanges sous forme numérique sôaccompagne dôune 
®volution des technologies de lôinformation qui ont d¾ sôadapter aux nouveaux 
besoins. En effet, les utilisateurs exigent aujourdôhui des protections juridiques et 
techniques lorsquôils transmettent des informations sur les r®seaux publics. 

Les applications ont peu à peu abandonné le modèle monolithique pour adopter 
des modèles construits autour de composants chargés de répondre à des services. 
De fait, les environnements et composants répartis faisant appel à des processus 
interagissant à distance, en particulier les environnements répartis objet, ont connu 
un essor considérable ces dernières années. 

Dôautre part, les besoins de protection, aussi bien immédiate quôà long terme 
dôune information toujours plus volatile ont ®t® sujets ¨ de nombreuses recherches. 
La s®curit® des syst¯mes dôinformation, faisant appel aux techniques de 
cryptographie et ¨ la supervision des syst¯mes, est aujourdôhui un enjeu d®terminant 
dans la p®rennit® et la fiabilit® de lôinformation authentique. 

Cette authenticité, fruit de la reconnaissance juridique de lôinformation num®rique 
signée électroniquement, a contribu® ¨ lôessor de la signature ®lectronique dans le 
monde du droit, à tel point que certaines formalités administratives (téléTV@, 
déclaration dôimposition, facture ®lectronique) en font d®j¨ un m®dium privilégié 
permettant dô®tablir la confiance sur Internet. Cet engouement mondial et français 
sôest dôailleurs traduit par lôadoption r®cente dôun d®cret [SEN 03] relatif à la facture 
électronique dôune part et ¨ lôactive participation de groupes de travail isol®s ou 
coordonnés par le Ministère des Finances. 

En dernier lieu, les systèmes répartis de demain doivent, à la rencontre de ces 
technologies, proposer des solutions ouvertes, liées non seulement à la sécurité des 
®changes mais ®galement ¨ leur contexte juridique. Côest pourquoi nous pr®sentons 
un modèle dôenvironnement r®parti objet reposant sur la cryptographie ¨ cl® publique 
et la signature ®lectronique dôune part et ouvert sur lôaudit et la supervision des 
®changes dôautre part. 

De fait, les ®changes dôinformations entre objets r®partis sont intrinsèquement 
authentifiés et leur confidentialité préservée par le modèle suggéré. Un mécanisme 
de gestion des accès aux méthodes que mettent à disposition les objets répartis 
permet de déployer une stratégie de sécurité adaptée aux besoins des utilisateurs. 
En sus de la s®curit® quôapporte la signature ®lectronique, un syst¯me dôaudit et de 
surveillance tel que celui proposé par [COT 00] peut être intégré au modèle afin de 
conforter lô®tablissement de la preuve dôexistence des ®changes. 

Le premier chapitre est consacré à la présentation générale de la signature 
électronique et la sécurité dans les systèmes répartis. Nous y développons 
particuli¯rement la gestion s®curitaire au sein de lôenvironnement r®parti objet 
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CORBA de lôOMG [OMG 97b], qui servira de point dôancrage à notre proposition de 
modèle. 

Le second chapitre étudie le thème de la signature électronique telle que 
propos®e dans les standards mis en îuvre aujourdôhui en faisant cependant 
abstraction des diff®rentes technologies dôapposition des signatures (signature 
scannée, biométrique, par mot de passe notamment). Les réflexions qui en résultent 
nous mènent ¨ la d®finition dôun nouveau format de signature ®lectronique, plus 
adapté aux besoins mis en avant par les juristes, dont la validation repose non 
seulement sur les techniques traditionnelles mais également sur la notarisation 
électronique. Afin de permettre une validation au cours du temps de la signature 
électronique, la signature doit être datée de manière certaine tout en permettant de 
détecter les fraudes li®es ¨ lôant®- ou à la post-datation. Pour garantir lôexactitude de 
cette date,  nous proposons de recourir à un protocole dôhorodatage multiple de la 
signature. Les horodatages obtenus prennent part ¨ la construction dôune signature 
« sécurisée ». 

Le troisième chapitre prend en considération les protocoles et structures de 
donn®es d®finies dans les deux pr®c®dents chapitres afin dô®tablir un mod¯le de 
système réparti objet reposant sur la signature électronique et répondant à la 
problématique de la sécurisation des échanges. Ce modèle suggère en effet un 
moyen de sécuriser et authentifier les communications entre objets répartis valable 
m°me dans le cas o½ un canal de communication non s®curis® (tel que lôInternet) est 
utilisé. Lôemploi des formats de données et protocoles suggérés apporte aux 
utilisateurs lôassurance du respect du contexte juridique relatif à la signature 
électronique. Le modèle permet de plus de réaliser la surveillance des interactions 
entre objets, préalablement étudiées par [COT 00] et propose également une 
ouverture sur un syst¯me dôaudit. Les structures des donn®es relatives ¨ la signature 
électronique tiennent une part importante dans la définition de ce modèle. En effet, 
elles servent à authentifier les objets participant aux ®changes par le biais dôun 
format dô®change appropri®. 

Ce mod¯le est enfin int®gr® au sein dôune architecture r®partie à grande échelle 
permettant de r®pondre ¨ lôensemble des services nécessaires à la reconnaissance 
de la validit® dôune signature ®lectronique par les juristes. Ce dernier chapitre traite 
de lôutilisation du mod¯le propos® pour la mise en îuvre dôun ensemble de tiers de 
confiance [IAL 98] qui proposent des services complémentaires permettant de gérer 
les documents signés électroniquement. Ils garantissent la mise en îuvre effective 
de la « Chaîne de Confiance », depuis la création et la signature de lô®crit sous forme 
numérique jusquôà sa conservation sécurisée sur le long terme1. 

                                            

1
 Du moment que cet ®crit nôa cess® de produire ses effets juridiques. Dans le cas contraire, la 

conservation intelligible [PIE 02a] revêt importance réduite. 
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CCHHAAPPIITTRREE  11  ::  SSEECCUURRIITTEE  DDEESS  

SSYYSSTTEEMMEESS  RREEPPAARRTTIISS  OOBBJJEETT  

 

 

« Pourquoi faire simple quand on peut faire 
compliqué ?!  » 

Les devises Shadok 

 

 

 

Les systèmes répartis sont une composante essentielle dans le processus de 
d®veloppement et d®ploiement dôapplications soumises ¨ des contraintes 
dôh®t®rog®n®it®, dôinterop®rabilit® et de s®curit®. Actuellement, la s®curit® repose ¨ la 
fois sur le respect des politiques de sécurité au sein des entreprises ainsi que sur 
lôutilisation de proc®d®s techniques tels que la cryptographie et la signature 
électronique. Après une succincte présentation de la cryptographie actuelle et de la 
signature ®lectronique dôun point de vue juridique, nous ®tudierons les proc®d®s 
techniques de s®curit® dans les principaux syst¯mes r®partis actuels. Lôaccent est 
mis sur lôarchitecture CORBA issue des travaux de lôOMG [OMG 97b]. 

Ce chapitre pose ainsi les bases n®cessaires ¨ lô®tude plus approfondie de la 
signature ®lectronique ainsi quô¨ la d®finition dôun mod¯le r®parti objet proposant un 
environnement de développement dont la sécurité et le respect des règles juridiques 
sont les composantes maîtresses. 
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1. Présentation des systèmes répartis objet 

Le partage de lôinformation est un ®l®ment fondamental d¯s lors que les ®changes 
dôinformations num®riques au niveau mondial se multiplient. Les systèmes répartis 
objets sont incontournables lorsquôil sôagit de concevoir des applications faisant 
appel à diverses sources de données et de traitements éloignées géographiquement. 
En effet, les concepts de portabilité, interopérabilité, coopération et partage des 
ressources sont devenus les clés des applications informatiques [KRA 93]. 

Parmi les principaux « middlewares » [MOW 95] objet, ou environnements répartis 
bas®s sur lôobjet, nous pouvons citer CORBA [GEI 99] de lôOMG, DCOM [TOG 99] 
de lôOpen Group, OLE-2 [GAR 96] de Microsoft et JAVA RMI de Sun [GRO 01], tous 
devenus incontournables. Ces logiciels intermédiaires proposent un ensemble 
dôoutils charg®s de simplifier le d®veloppement des applications r®parties objet en 
masquant les communications réseau. 

Ce chapitre introduit cette notion de système réparti objet avant de présenter plus 
en d®tail lôarchitecture CORBA qui servira de base au système réparti proposé. 

1.1. Approche générale 

Nous désignons par « middleware è, dans le cadre de lôinformatique répartie, 
lôensemble des couches logicielles permettant ¨ des applications de communiquer ¨ 
distance. En particulier, ces derniers sôattachent ¨ masquer les couches r®seau et 
transport ainsi que lôh®t®rog®n®it® des environnements [BAL 00]. 

Les syst¯mes r®partis peuvent ainsi °tre consid®r®s comme lôextension du mod¯le 
3-tiers vers un modèle multi-tiers [ORF 95], plus apte à gérer la qualité de service 
(QoS) des applications ouvertes sur lôext®rieur en offrant notamment des procédés 
de tolérance aux pannes et de répartition de charge [COT 00].  

Un syst¯me r®parti est ainsi compos® dôun ensemble de processus qui 
sôex®cutent sur des sites reli®s par un r®seau de communication. Le fonctionnement 
global du système repose sur la coopération entre processus par le biais de lôenvoi et 
le traitement de messages selon le principe dôappel de procédure à distance (ou 
« Remote Procedure Calls », RPC) [GAR 96]. 

La technologie RPC permet ¨ un processus dôappeler une proc®dure d®clar®e 
dans lôinterface dôun processus distant tout en masquant les transmissions via le 
réseau de communication. Cette abstraction est rendue possible grâce à des 
souches client (« stub ») et serveur (« skeleton ») insérées entre les processus et le 
réseau (figure 1). Lôappel de la proc®dure d®clenche une succession dôactions qui 
aboutissent ¨ la g®n®ration dôun r®sultat retourn® au processus appelant. 



Sécurité des systèmes répartis objet 

 
 
 
Thèse de doctorat  5 

 

Figure 1 : fonctionnement du RPC 

Selon les liens existant entre processus, on opère une distinction entre processus 
de type client, serveur et mixte [COT 00]. 

1.1.1. Processus client 

Ces processus peuvent être vus comme les initiateurs et terminateurs des 
communications. Ils sont ¨ lôorigine des requ°tes soumises au syst¯me r®parti et 
reçoivent les réponses finales de la part du système. Ces processus ne disposent 
pas dôinterface car ils ne peuvent °tre eux-mêmes appelés. 

1.1.2. Processus serveur 

Un processus de type serveur est charg® dôattendre et de r®pondre aux requ°tes 
des processus client. Ils peuvent être dupliqués sur plusieurs localités voisines ou 
distantes afin de répondre au mieux aux clients (et ainsi maintenir la qualité de 
service ï QoS ï requise [MIC 03]) dès lors que le système global gère les accès 
concurrents et met en place de la répartition de charge. Chaque processus serveur 
publie son interface afin dôindiquer aux ®ventuels clients les m®thodes quôil supporte 
(figure 2). 

Un même processus serveur peut publier plusieurs interfaces destinées à fournir 
différentes vues aux utilisateurs. Cette propriété est cependant peu supportée. Il 
suffit en effet de disposer dôun serveur par interface pour obtenir un fonctionnement 
équivalent à un unique serveur. De plus les accès concurrents aux services proposés 
sont facilit®s par lôinterrogation de plusieurs serveurs. 



Contribution à la sécurisation des échanges en environnement réparti objet 

 
 
 
6  Nathanaël Cottin 

 

Figure 2 : appel d'un processus serveur par le biais de son interface 

1.1.3. Processus mixte 

Ces processus, désignés par le terme « délégateurs » par [COT 00], combinent 
les propriétés des processus client et serveur. Ils sont ¨ lôorigine de la coop®ration 
entre processus et peuvent être considérés comme des processus intermédiaires 
apportant une part des traitements nécessaires à la construction de la réponse à une 
requête. 

Ils combinent par le fait à la fois une partie serveur chargée de répondre aux 
demandes émanant des clients et une partie client susceptible de faire appel à 
dôautres processus serveur (ou mixte). 

1.2. Notion dôIDL 

Les processus de type serveur peuvent être invoqués par le biais de leur interface. 
Cette dernière propose la liste des méthodes disponibles en indiquant en particulier 
leur signature (au sens de la programmation objet) afin que les processus client 
soient en mesure dô®laborer leurs appels correctement. 

Ainsi, interface et traitements réalisés sont séparés. En effet, peu importe au client 
les traitements effectués en interne par le processus appelé, seul compte le résultat 
retourn®. G®n®ralement (RMI ®tant un cas particulier), lôinterface doit °tre 
compréhensible indépendamment du langage de programmation dans le but de 
rendre possible les communications entre processus hétérogènes. 

Côest pourquoi le recours ¨ un langage d®di®, appel® ç Interface Description 
Language » ou IDL, est quasi inévitable. Chaque modèle réparti dispose donc de son 
propre langage IDL : Microsoft IDL pour DCOM et OMG IDL pour CORBA par 
exemple. Lôarchitecture .NET [LOW 03] de Microsoft se situe en-dehors de notre 
®tude puisquôelle ne fait pas appel ¨ la notion dôinterface IDL. 

Lôinterprétation (ou « projection ») des interfaces IDL permet la génération 
automatique des codes sources des souches client et serveur utilisées pour réaliser 
les appels entre objets répartis via le mécanisme RPC exposé précédemment. 
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1.3. Modèles DCOM, OLE-2 et RMI 

Le « Distributed Component Object Model » (DCOM) est un environnement 
propos® par lôOpen Group en 1992. Ce syst¯me repose sur lôarchitecture 
« Distributed Computing Environment » (DCE) [TOG 97], environnement de 
d®veloppement et dôex®cution dôapplications r®parties ouvert ¨ lôinitiative de lôç Open 
System Foundation » (OSF) qui propose un modèle gérant des règles de sécurité, 
ordonnancement et synchronisation. Ces r¯gles sont mises en îuvre par des 
services tels que le « service de temps » chargé de synchroniser les horloges locales 
et le « Distributed File System » (DFS) ou gestionnaire de fichiers à distance. Les 
fichiers manipulés par DFS sont connus globalement sur le réseau et accessibles via 
un mécanisme proche des noms intelligents (« monikers è) de lôarchitecture COM 
(« Component Object Model ») [GAR 96]. 

Dôautres syst¯mes ¨ objet r®partis, commercialis®s (par Microsoft notamment) ou 
libres, tels que Java RMI et CORBA, en sont inspirés. 

La seconde version dôç Object Linking and Embedding » (OLE-2) [GAR 96] est 
une architecture répartie proposée par Microsoft. Elle sôappuie sur le mod¯le COM 
afin dôint®grer les fonctions de persistance dôobjet, gestion des noms intelligents et 
transfert de données entre objets. OLE-2 octroie ainsi la possibilité de créer des 
documents composites dont les informations sont construites dôapr¯s plusieurs 
sources réparties. 

Le mod¯le RMI, ¨ lôinitiative de Sun Microsystems, tire parti de la technologie 
Java. Il fait notamment usage du procédé de s®rialisation dôobjets Java. La 
sérialisation permet de construire une cha´ne de caract¯res comprenant lôensemble 
des valeurs d®finissant lô®tat courant de lôobjet. Cette cha´ne peut alors °tre 
transmise ¨ un objet Java distant similaire qui restituera lô®tat de lôobjet s®rialis®. 

Note : toutes ces technologies mettent en îuvre la 
notion dôinterface IDL pr®c®demment cit®e. Dans le 
cas de RMI, cette interface correspond ¨ lôinterface 
Java implémentée (au sens de la programmation 
java) par le serveur. Elle nôappara´t donc pas 

clairement comme interface IDL. 

1.4. Architecture CORBA 

La coopération entre objets répartis et hétérogènes soulève plusieurs problèmes 
[GAR 96] tels que lô®change dôobjet dôun environnement ¨ un autre ou lô®change des 
références réseau des objets. Dôautres probl¯mes référencés par [COT 00] se posent 
également. 
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Ces problèmes sont relatifs à : 

¶ La gestion des références des objets. 

¶ La localisation des objets sur le réseau. 

¶ La gestion de la répartition de la charge, de la duplication et de la migration 
des objets. 

¶ Lôorganisation des graphes dôappels entre objets et la détection des 
®ventuels cycles dôappels menant ¨ des blocages. 

CORBA (« Common Object Request Broker Architecture ») [OMG 97b] [DAN 00] 
est un environnement r®parti objet non propri®taire cr®® en 1989 par lôOMG (« Object 
Management Group è), un consortium regroupant aujourdôhui plus de 900 acteurs 
dont plusieurs grands comptes internationaux tels que Sun, 3Com, Unisys, Hewlett-
Packard, Rational Software, Canon, Phillips, American Airlines, la NASA, ainsi que 
des universités (dont les universités fraçaises INRIA et LIFL, cette dernière est 
particulièrement active avec ses contributions liées à « CorbaScript »). 

Lôid®e directrice de lôOMG est que la mise en îuvre de logiciels permettant la 
cr®ation dôapplications r®parties sans standards ni conventions est une utopie. 
LôOMG est donc un organisme de standardisation et de promotion de CORBA et non 
de d®veloppement. Lôaccent est mis sur lôinterop®rabilit® de ces applications 
réparties qui doivent être capables de communiquer entre elles indépendamment de 
leur environnement, les mécanismes tels que les sockets IP et RMI ayant montré 
leurs limites [GEI 99] : 

¶ Utilisation trop bas niveau : tel est le cas de la programmation par sockets 
qui se situe au niveau de la couche réseau du modèle ISO/OSI [ROL 93] 
(voir annexes). 

¶ Trop spécialisé : RMI est utilisé uniquement pour développer des 
applications ¨ lôaide du langage de programmation Java. DCOM est quant ¨ 
lui spécifique aux plates-formes Windows. 

Dôautres travaux comparatifs, tels que ceux menés par [NAM 03] et [JUR 00], ont 
également montré les atouts de CORBA, notamment par rapport à RMI. 

Les recherches men®es par lôOMG ont abouti ¨ la mise au point de standards 
pour la conception dôapplications r®parties, ind®pendantes non seulement du 
langage de programmation des objets, mais ®galement de lôh®t®rog®n®it® des 
machines utilis®es. Ces concepts fondamentaux sont d®velopp®s dans lôOMA. 
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1.4.1. Modèle OMA 

LôOMA (ç Object Management Architecture ») indique les lignes directrices suivies 
par les spécifications de la norme. Il est compos® dôobjets clients et serveurs reli®s 
entre eux par une couche de communication reposant sur le protocole TCP/IP. 

Du c¹t® serveur, lôOMA d®finit trois types dôobjets serveur susceptibles dô°tre 
appelés par les  clients (figure 3) : 

¶ Les objets m®tier (que lôOMG qualifie de ç vertical facilities ») proposent 
des objets spécifiques à un corps de métier tel que le médical ou la 
finance. 

¶ Les services standard prennent en charge la gestion des autres objets. 
Nous présenterons les services les plus courants par la suite. 

¶ Les objets applicatifs sont des composants réutilisables mais non 
spécifiques à un corps de métiers et dont lôobjectif est tr¯s cibl® : un objet 
applicatif de signature électronique pourra par exemple être chargé de 
valider les signatures que tout objet client lui présente. Un objet de 
traçabilité pourra quant à lui affranchir le système des contraintes 
dôenregistrement et de contr¹le des traces g®n®r®es lors de lôex®cution de 
certains objets. 

 

Figure 3 : architecture g®n®rale OMA de CORBA, exemples dôobjets 

On retrouve une fois encore la volonté, inhérente à la programmation orientée 
objet, de séparer interfaces et traitements étant donné que les objets définis par 
lôOMA mettent leurs services à disposition des clients par le biais de leur interface 
IDL. Les clients ne perçoivent pas les traitements réalisés sur les serveurs. 
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1.4.2. Au cîur de CORBA, lôORB 

CORBA repose sur un bus appelé ORB (« Object Request Broker »). Défini par 
lôOMG comme le noyau central de CORBA, celui-ci permet dôenvoyer et recevoir des 
requêtes sur le réseau et de fait rend possible la communication entre des objets 
hétérogènes et distants [OMG 97b]. Il apparaît comme la généralisation de RPC au 
monde des objets. 

 

Figure 4 : assemblage et d®sassemblage dôune requ°te CORBA 

Les objets dialoguent entre eux par lôinterm®diaire de proxies client et serveur 
(dénommées respectivement « souches » et « squelettes ») qui leur masquent les 
communications à travers le réseau. Ces proxies assemblent (opération dite de 
« marshalling ») et désassemblent (« unmarshalling ») le contenu des requêtes 
transport®es par le bus. Comme lôindique la figure 4, les objets, interconnectés à 
travers le bus CORBA, nôont plus ¨ se préoccuper des aspects de la communication 
entre des sites hétérogènes, aspects entièrement gérés par le bus [GEI 99]. 

1.4.3. Quelques services standards de CORBA 

Les services standards [OMG 97a] que propose lôOMG permettent de standardiser 
la gestion du cycle de vie des objets : création, accès, destruction, déplacement. 

Comptent parmi lôensemble des services les plus utilis®s par les concepteurs 
dôapplications répondant à la norme CORBA : 

¶ Le service annuaire ou de nommage (« naming service ») permet 
dôacc®der aux objets serveur r®f®renc®s. Il sôapparente aux pages 
blanches de lôannuaire t®l®phonique. La recherche sôeffectue lorsque le 
client conna´t lôespace de nommage (litt®ralement ç namespace ») et 
lôinterface support®e par lôobjet serveur demand®. 
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¶ Le service vendeur (« trading service è) permet aux clients dôobtenir les 
r®f®rences dôobjets serveur en fonction de critères de comportement tel 
que le type dôinterface support®e. Il peut °tre consid®r® comme un espace 
publicitaire pour les serveurs et fonctionne de manière similaire aux pages 
jaunes de lôannuaire t®l®phonique. 

¶ Le service de temps (« time service ») permet de synchroniser les horloges 
avec une estimation de lôincertitude inf®rieure ¨ un seuil donn®. Ce service 
permet de gérer une horloge globale au sein des applications réparties. 

¶ Le service de transaction (« transaction service ») propose des moyens de 
sôassurer de la compl®tude des traitements effectu®s et sôapparente au 
paradigme développé pour les transactions faisant appel à des bases de 
données. 

¶ Le service cycle de vie (« life cycle service ») présente les interfaces 
nécessaires à la mise au point de la migration des objets serveur et mixte. 

¶ Enfin, lôOMG prend depuis peu en consid®ration la s®curit® au sein de son 
environnement réparti avec la d®finition dôun service d®di® ¨ la s®curit®. Le 
service sécurité (« security service ») propose ainsi une architecture 
globale permettant dôobtenir divers niveaux de s®curit® lors de lôutilisation 
des objets serveur et mixte. 

Par la suite, nous nous intéresserons plus particulièrement à la présentation 
critique du service s®curit® de CORBA dans le but dôen proposer une alternative 
reposant sur la cryptographie pour sôassurer de la confidentialit® des ®changes dôune 
part, et sur la signature électronique afin dôauthentifier les protagonistes impliqu®s 
dans ces ®changes dôautre part. 
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2. Sécurité des systèmes répartis objet 

Au-delà des moyens physiques et logiques mis en place au sein des entreprises 
et dirigés par un plan de sécurité, les systèmes répartis objet sont particulièrement 
sujets aux attaques de personnes mal intentionnées. Ces dernières peuvent 
souhaiter rendre le syst¯me inutilisable (côest le cas des attaques par refus de 
service distribué ou « Distributed Denial of Service », DDoS) ou cherchent à percer la 
s®curit® afin de sôintroduire frauduleusement dans le syst¯me. Les principaux 
problèmes de sécurité relevant directement du fait des appels distants entre objets 
dans divers environnements (qui peuvent être hétérogènes)  demeurent communs 
aux échanges tels que ceux rencontr®s sur Internet. Il sôagit en particulier de 
lôusurpation dôidentit® (active ou passive), de lôobtention frauduleuse de droits 
dôacc¯s par objet mixte interpos® et du passage des murs pare-feu (firewalls) 
[KAE 00]. 

La sécurité peut être définie au niveau des couches 4 et 5 (respectivement 
« session » et « transport ») du modèle OSI [ROL 93] : 

¶ Lô®tude de la s®curité au niveau des couches basses a permis de mettre 
en îuvre des protocoles réseau tels que IPSec [KEL 03] [KAE 00] et TLS 
[DIE 99]. Dôautres projets se sont ®galement int®ress®s ¨ la s®curisation 
de la couche transport. Par exemple, le projet ARCADE (« Architecture de 
Contrôle Adaptative Des Environnements IP) [ACA 00], piloté par le LIP6 
et lôINRIA, sôint®resse ¨ lôInternet de demain en dressant un modèle de 
sécurité sur les réseaux IP. 

¶ Dans le cadre des systèmes répartis, nous nous intéressons davantage à 
la s®curisation de lôinformation au niveau de la couche « transport » (se 
référer au modèle de sécurité OSI annexé), obtenue notamment grâce à 
deux technologies : la premi¯re est le recours ¨ la cryptographie, quôelle 
soit à clé secrète ou à clé publique ; la seconde est lôutilisation de la 
signature électronique. 

2.1. Modèle de base 

Un modèle sécuritaire de base est proposé par [JAW 01]. Il repose sur les 
interactions entre un fournisseur de ressources et un fournisseur de services de 
sécurité afin de fournir des services aux clients du système tout en prévenant des 
attaques de pirates telles que la corruption de données, lôaccès non autorisé, la 
substitution dôinformation et le refus dôacc¯s (ç Denial of Service », DoS). 

Nous avons modifié le modèle de base de [JAW 01] afin de tenir compte des 
particularités des objets répartis. Le modèle résultant de cette évolution est illustré 
par la figure 5 : les applications apparaissent comme compos®es dôun ensemble 
dôobjets r®partis qui interagissent pour fournir des services. 
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La gestion de la sécurité est assurée au niveau de chaque objet par un 
fournisseur de services de sécurité (FSS) en relation avec un fournisseur de 
ressources (donn®es et objets r®partis). Il peut aussi bien sôagir dôun FSS 
monolithique, offrant une gestion centralis®e de la s®curit®, quôun FSS r®parti dont 
chaque composante prend en charge un groupe dôobjets ou un objet unique. 

 

Figure 5 : modèle de sécurité dans les systèmes répartis 

Nous nous intéressons précisément au fournisseur de services de sécurité (FSS). 
Ce dernier tente de protéger les ressources (données et applications) en contrant les 
attaques de pirates [JAW 01] qui peuvent être externes au système ou identifiés 
comme bénéficiaires des services de sécurité (BSS). 
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2.1.1. Services proposés par le FSS 

Le FSS offre des services de protection tels que : 

¶ La v®rification de lôint®grit® des messages échangés, des données et des 
applications : le b®n®ficiaire (ou client) doit pouvoir sôassurer que les 
informations et codes exécutables auxquels il accède sont exempts de 
manipulations de la part du pirate. 

¶ La préservation de la confidentialité : le client dispose de moyens 
permettant de garantir quôune tierce partie non autoris®e (le pirate en 
particulier) ne puisse être en mesure de prendre connaissance des 
informations d¯s lors quôil ne dispose pas dôune donn®e secr¯te permettant 
de les obtenir. 

¶ La permission dôacc¯s permet au fournisseur de ressources (FR) de 
restreindre lôacc¯s aux ressources quôil met ¨ disposition de ses clients. Le 
FSS prend alors en charge la validation des permissions. 

¶ La v®rification dôidentit® : dôune part, le client doit pouvoir être assuré de la 
provenance des ressources quôil utilise ; dôautre part, le FR doit °tre en 
mesure dôidentifier le client utilisateur de ses ressources. 

¶ La preuve de non répudiation : le client possède la preuve que lôintégralité  
des informations quôil a transmises au FR ont été reçues. Il en est de 
même pour le FR. 

¶ La disponibilité du service : le client dispose dôun acc¯s aux ressources 
fournies par le FR lorsquôil le souhaite. De son c¹t®, le FR doit sôassurer 
que les ressources demandées sont disponibles (en gérant éventuellement 
des s®maphores permettant lôacc¯s ¨ des ressources limit®es). 

¶ La preuve dôaudit : le client peut prouver que les opérations demandées 
ont été réalisées par le système. Le FR peut faire de même d¯s lors quôil 
repose sur une traçabilité sécurisée. 

2.1.2. Contr¹le dôacc¯s du FSS 

Le FSS peut mettre en îuvre un syst¯me de contr¹le dôacc¯s centralis® ou r®parti 
faisant appel aux modes « push » ou « pull » [LAM 92]. 

Lôutilisation du mode ç pull » suppose que le FSS reçoit un identifiant distinctif du 
client et indique au FR si ce client dispose ou non du droit dôacc¯s ¨ la ressource 
demandée en se référant aux informations locales dont il dispose. 

A contrario, le mode « push » suppose que le client présente des informations 
dôacc¯s qui seront valid®es par le FSS. Dès lors que ces informations sont valides et 
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en ad®quation avec les droits dôacc¯s requis, le FR peut donner suite ¨ la demande 
en autorisant lôacc¯s ¨ la ressource. 

Les communications entre le client, le FSS et le FR doivent apporter la confiance 
nécessaire sachant que [NAG 98] : 

¶ Les source et destination ont besoin de sôassurer de lôidentit® de leur 
interlocuteur. 

¶  Les informations dôidentit® ou de droit dôacc¯s doivent °tre authentiques. 

¶ Les données échangées peuvent être confidentielles. 

La sécurité traditionnelle des applications informatiques repose sur une 
authentification (faible) par le biais dôun couple form® dôun identifiant et dôun mot de 
passe donnant accès au système [GAR 96]. Les techniques actuelles permettant de 
répondre aux besoins de sécurité décrits auparavant reposent pour la plupart sur 
lôutilisation de proc®d®s cryptographiques. Il est alors dôusage dôemployer le terme 
dôauthentification forte. 

2.2. Présentation de la cryptographie 

La cryptographie (du grec « Kruptos » signifiant cacher et de « Graphein », écrire) 
est la science de la dissimulation de messages de sorte que seuls certains initiés 
disposant dôune donn®e secr¯te (appel®e ç trappe ») soient en mesure de prendre 
connaissance de leur contenu. 

Cette science mathématique d'écriture et lecture de messages codés a une 
longue histoire puisque le premier « document » chiffré connu remonte au XVIème 
siècle avant Jésus-Christ. Un potier irakien y avait gravé sa recette secrète en 
supprimant certaines consonnes et en modifiant lôorthographe des mots. 

La cryptographie moderne [SCH 01] est officiellement initiée en 1976 par Whitfield 
Diffie et Martin Hellman [DIF 76]. Il semblerait néanmoins que James Ellis en soit le 
fondateur en 1970 si lôon se r®f¯re aux informations fournies par le CESG 
(« Communications Electronics Security Group ») du Royaume-Uni [JAW 01]. 

Lôusage de la cryptographie sôest banalis® avec la démocratisation de lôInternet. 
Les systèmes informatiques actuels en font un emploi intensif lorsqu'il s'agit de 
proposer des techniques efficaces et fiables aptes à garantir : 

¶ L'authentification réciproque des entités qui s'échangent des messages. 

¶ L'intégrité des données échangées afin de détecter toute modification, en 
particulier au cours de leur transmission sur le réseau de communication. 
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¶ La confidentialité des informations échangées, qui assure que seules les 
parties disposant dôune donn®e secr¯te suppl®mentaire appelée clé, sont 
en mesure de prendre connaissance de ces informations. 

On retrouve ainsi des informations codées dans les cartes bancaires, les 
téléphones cellulaires, les échanges bancaires ou les valises diplomatiques. 

Lôobjectif fondamental de la cryptographie est de permettre un échange 
dôinformations entre deux personnes ï ou programmes ï au travers dôun canal de 
communication peu s¾r tel que lôInternet. Lôinformation que lô®metteur souhaite 
transmettre (ou texte clair) est rendue inintelligible par un procédé connu ou secret, 
faisant appel ¨ une cl®, avant dô°tre soumise au destinataire. La cryptographie veille 
à ce que seul le destinataire soit techniquement en mesure de décoder le message 
re­u et ainsi de prendre connaissance de lôinformation originelle. Notamment, un 
espion ne doit pouvoir disposer de suffisamment dôinformations ou de puissance de 
calcul lui permettant de décoder aisément le message intercepté. 

De manière formelle, un système cryptographique est de fait un quintuplet 

{ }DEKCPSC ,,,,=  composé des éléments suivants : 

¶ P  est un ensemble fini de textes clairs possibles. Bien que lôon imagine cet 
ensemble infini, les ouvrages traitant de la cryptographie préfèrent 
manipuler des ensembles finis (afin dôutiliser les propriétés relatives aux 
groupes et corps mathématiques). 

¶ C  est un ensemble fini de textes chiffrés (codés) possibles. La finitude de 

C doit être mise en relation avec la finitude des ensembles P et K . 

¶ K  est un ensemble fini de cl®s possibles. La cl® est lô®l®ment n®cessaire 
au déchiffrement des messages chiffrés. 

¶ { } CKPE S,: , définit une règle de chiffrement. A tout texte clair (élément 

de P) correspond un texte chiffr® ¨ lôaide dôune cl® donn®e. 

¶ { } PKCD S,: , définit une règle de déchiffrement. D  et E  sont involutives, 

ce qui signifie que ( ) ( )( ) KkPxxKxEDkxDoE Í"Í"== ,,,, . 

Selon le type des clés mises en jeu dans un échange à texte chiffré, on opère une 
distinction entre la cryptographie symétrique, où une seule clé est nécessaire, et la 
cryptographie asymétrique employant un ensemble composé de deux clés distinctes 
appelé « bi-clé ». 

2.2.1. Cryptographie symétrique 

Lorsque quôune unique cl® est utilis®e pour ¨ la fois chiffrer et d®chiffrer les 
messages (figure 6), le terme « clé secrète » est employé. Cette branche de la 
cryptographie est connue sous le nom de cryptographie symétrique. 
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Figure 6 : principe de la cryptographie symétrique 

Un exemple simple est le chiffrement par décalage utilisé par César. Les textes 
chiffrés sont obtenus en décalant de N rangs les lettres dans lôalphabet. Le d®codage 
sôeffectue ¨ lôaide dôun d®calage inverse. 

Exemple 1 : le modèle de César, défini par {}{ }bX,,3,,CPCésar= , se lit comme 

suit : tout texte clair (élément de P ) est chiffr® ¨ lôaide de lôop®ration ç X » (décalage 
vers la droite, côest ¨ dire de ç A » vers « Z ») et de la clé « 3  » (nombre de 

décalages). Ainsi le texte chiffré correspondant au texte clair « UTBM » est 
« XWEP ». Tout texte chiffré est décod® ¨ lôaide de lôop®ration ç b » et de la clé 
« 3  ». 

Cet exemple ancestral montre une caractéristique de la cryptographie mise en 
évidence par une question formulée comme suit : à quel chiffre correspond la lettre 
« Y » (en clair) ? 

La lettre « Y » est chiffrée de manière intuitive en « B », ce qui suppose un 
raisonnement en « modulo è. La cryptographie, quôelle soit ancienne ou actuelle, fait 
usage de lôarithm®tique modulaire. Dans lôexemple propos®, les r¯gles de chiffrement 
et déchiffrement sont appliquées « modulo 26 ». 

Exemple 2 : un second cas particulier de ce type de chiffrement est le système 
ROT13 [SCH 01] qui repose sur la clé « 13 » et supporte une unique opération de 

décalage notée « X ». En effet, les calculs ®tant soumis ¨ un modulo, lôapplication 
successive de deux opérations de décalage permet de retrouver le texte en clair. 

2.2.2. Cryptographie asymétrique 

Le principal défaut des systèmes à clé secrète provient : 

¶ De la difficult® ¨ g®rer les cl®s lorsquôun grand nombre dôinterlocuteurs 
différents sont impliqués dans des échanges secrets. 

¶ De la n®cessit® dôutiliser un canal s¾r pour distribuer la cl® secr¯te ¨ 
lôensemble des parties impliqu®es dans un ®change sécurisé donné. 
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Lôobtention de la s®curit® recherch®e recourt ainsi ¨ une technique concurrente 
appelée cryptographie asymétrique, où une paire de clés (« bi-clé ») est mise en jeu : 
une clé publique et une clé privée. 

Les clés publique et privée sont utilisées conjointement aux  règles respectives de 
chiffrement et de déchiffrement (figure 7). La clé publique est distribuée (diffusée) par 
le destinataire à tout émetteur souhaitant lui communiquer des informations 
sensibles. Le destinataire conserve toutefois le secret de sa clé privée. 

 

 

Figure 7 : principe de la cryptographie asymétrique 

Exemple : la fonction mathématique { } KyPxyxyxf Í"Í"³­ ,,,:  peut être 

utlisée dans cette optique. Le système algébrique est alors défini par 
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g®n®rale, lôensemble des paires de cl®s envisageables est de la forme 
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1
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k

k Í"
ý
ü
û

í
ì
ë
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Soit le texte clair « MESSAGE ». Ce dernier peut être représenté par la 
succession des codes ASCII qui le composent, à savoir « 53 45 59 59 41 47 45 ». 

Le chiffrement ¨ lôaide de la cl® publique ç 3  » donnerait alors « 159 135 177 177 

123 141 135 ». 

Bien que le message chiffré transmis semble indéchiffrable au premier abord pour 
qui ne connaît pas la clé de déchiffrement, nous présentons maintenant quelques 
exemples dôattaques possibles dont lôobjectif est double : dôune part découvrir le 
texte en clair et dôautre part dévoiler la valeur de la clé de déchiffrement (clé privée). 

2.2.3. Exemple dô®tude cryptanalytique 

Comment un intrus ayant pris connaissance du texte chiffré pourrait-il en déduire 
la clé de déchiffrement (privée) ? Etudier la vulnérabilité des procédés 
cryptographiques et exploiter leurs failles de sécurité, tant au niveau des algorithmes 
que des protocoles mis en îuvre, est du ressort de la cryptanalyse. 
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Nous allons nous intéresser à trois attaques à texte chiffré connu, différentes 
selon le degr® dôinformations dont dispose le cryptanalyste : lôattaque par recherche 
exhaustive, lôattaque par diviseur commun et enfin lôattaque par probabilit® 
dôoccurrence. 

2.2.3.1. Attaque par recherche exhaustive 

Une attaque par recherche exhaustive (ou « brute force ») est possible : 
lôattaquant essaie lôensemble des cl®s possibles jusquô¨ obtention dôun texte clair 
cohérent. Cette attaque fonctionne dans un délai raisonnable si la bi-clé utilisée est 
peu sûr. Ce type de recherche est souvent inefficace dans les systèmes 
cryptographiques modernes tels que RSA [KAL 98a], le temps mis pour découvrir la 
cl® priv®e ®tant trop important et ce, m°me ¨ lô®chelle informatique, lorsque la taille 
des cl®s est suffisante. Côest pour cette raison que les cryptanalystes utilisent 
souvent dôautres m®thodes fond®es sur les informations dont ils disposent ou quôils 
peuvent déduire des messages chiffrés interceptés [MEL 01]. 

Exemple : le cryptanalyste procède par essai-erreur et teste lôensemble des cl®s 

possibles de la forme ** ,, NyNx
y

x
ÍÍ  jusquô¨ obtention de la cl® 

3

1
. 

2.2.3.2. Attaque par diviseur commun 

Afin de procéder à cette attaque, le cryptanalyste pose pour hypothèse que la clé 

privée à découvrir est de la forme 
y

1
 où y  est un entier non nul. 

De fait, chaque valeur entière du texte chiffré est divisible par y . Il lui suffit de 

calculer le plus grand diviseur commun (ou « pgcd ») de lôensemble des valeurs 
chiffrées pour obtenir la borne sup®rieure de la cl®. Il sôagit dans lôexemple pr®c®dent 
de la valeur « 3  ». 

La clé recherchée étant un diviseur de ce pgcd (la valeur « 1 » étant à exclure), le 
pgcd donne dans ce cas directement la valeur de la clé. 

2.2.3.3. Attaque par probabilit® dôoccurrence 

Première version : un raisonnement autre que les deux attaques dévoilées ci-
avant est toutefois envisageable, pour peu que le cryptanalyste sache que le 
message chiffré est textuel : il est fort probable que la lettre « A » corresponde au 
plus petit entier du message chiffré. 

La valeur de la clé privée est alors immédiate puisque 3
45

135
= . 
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Cette astuce fonctionne du fait que le texte en clair contient effectivement la lettre 
« A ». Pour des messages plus longs (ou lorsque le cryptanalyste dispose de 
plusieurs messages chiffr®s ¨ lôaide dôune m°me cl®), une attaque corr®l®e est 
possible. 

Seconde version : cette attaque repose sur lô®tude de la fr®quence dôapparition 
des codes et permet de déduire la probabilit® quôune valeur chiffr®e corresponde ¨ 
une valeur en clair donnée. Le calcul de la clé en est ainsi simplifié. 

Les lettres les plus usitées en français étant par exemple « A » et « E », un texte 
de plusieurs lignes chiffré donnera une fréquence dôapparition des r®sultats chiffr®s 
de « A » et « E » plus grande que les autres lettres. Si le chiffre le plus fréquent est 

135 alors le cryptanalyste pourra supposer quôil correspond ¨ la lettre ç E ». Dans le 

cas où la clé correspondante ne permet pas de déduire le reste du message, la 
correspondance entre 135 et « A » sera évidente et le cryptanalyste retrouvera la clé 

privée 3 . 

La s®curit® dôun syst¯me cryptographique est 
mesurée par la difficulté à briser le système en 
fonction de lôespace des cl®s possibles. Cette 
mesure fait appel ¨ la notion dôentropie ou degré 
dôincertitude quant ¨ la probabilit® de d®couvrir la cl® 
priv®e lorsquôun sous-ensemble de lôensemble des 
textes chiffrés est connu. 

2.3. Aperçu de la signature électronique 

2.3.1. Définition informelle 

Une signature manuscrite (« conventionnelle ») apposée sur un document papier 
engage la responsabilité du signataire dans le sens où : 

¶ Il est possible de prouver que sa signature est authentique. 

¶ La signature identifie le signataire, si tant est que le vérificateur dispose 
dôune signature t®moin quôil consid¯re comme fiable. 

¶ Le signataire ne peut revenir en arrière et invalider sa signature dès lors 
quôune tierce partie en a pris connaissance et est en mesure de la 
produire. 

Une signature ®lectronique peut °tre vue comme lô®quivalent num®rique de la 
signature manuscrite, sous réserve que certaines conditions sont remplies. Côest 
pourquoi les signatures que les juristes nomment « sécurisées » [PIE 02b], car 
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répondant aux critères légaux, sont désignées techniquement par « signatures 
qualifiées ». Ces dernières, par opposition aux signatures sans valeur légale 
(« signatures simples ») [EES 99], font lôobjet de notre ®tude, contrairement à la 
plupart des systèmes informatiques sécurisés qui ne prennent pas en compte la 
dimension juridique pouvant être acordée à une signature dérivée de la signature 
numérique. 

2.3.2. Usage et garanties apportées 

Comme indiqué précédemment, la signature électronique apporte des garanties 
fondamentales lors dô®changes de donn®es num®riques entre parties, que le canal 
de communication soit sécurisé ou non. Ces garanties comprennent lôauthentification 
forte des parties, la preuve dôauthenticit® des informations ®chang®es, lôidentification 
certaine (sans ambiguïté) des signataires et la non répudiation des informations 
signées. 

2.3.2.1. Authentification forte 

Le droit fran­ais nôemploie pas le terme dôç authentification » et lui préfère 
« authenticité » qui englobe non seulement le signataire mais ®galement lôacte sign®. 
Toutefois, dans un contexte informatique, lôauthentification forte fait référence aux 
moyens mis en îuvre afin dô®tablir lôidentit® dôune personne souhaitant accéder à un 
système informatique. 

Lôauthentification traditionnelle fait appel ¨ la notion dôidentificateur (ç login ») et 
mot de passe. La signature électronique, supposée créée par des moyens que le 
signataire conserve « sous contrôle » (dixit la loi française), tels quôune carte à puce, 
un « token », une cd-carte ou tout logicel sécurisé et audité, apporte des garanties 
suppl®mentaires. Côest pourquoi lôon parle dôauthentification forte. 

Lôauthentification forte contribue ainsi ¨ s®curiser le syst¯me dôinformation en 
amont par lôouverture des acc¯s ¨ lôaide de donn®es personnelles souvent 
contenues sur un support physique que seul le propriétaire est en mesure de 
présenter. 

2.3.2.2. Preuve dôauthenticit® des donn®es 

Lôauthenticit® des données apporte la confiance nécessaire dans le fait que toute 
alt®ration dôun message, d¯s lors quôil a ®t® sign®, est d®tect®e. Il en résulte une 
incohérence entre le message et la signature qui lui a été apposée. 

2.3.2.3. Identification certaine 

Lôidentification est le proc®d® par lequel le destinataire v®rifie lôidentit® du 
signataire. Selon le type de signature employ®, la v®rification dôidentit® se fera ¨ 
diff®rents degr®s de confiance. Lorsque lôidentit® est incontestable car unique et 
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attestée par une tierce partie neutre en qui le destinataire a confiance, le terme 
d'identification certaine sera employé. 

Authentification forte et identification certaine désignent deux terminologies 
distinctes mais complémentaires : la premi¯re se situe en amont de lôacc¯s au 
syst¯me alors que la seconde permet de sôassurer de lôidentit® du signataire lorsque 
des informations irréfutables sont fournies. 

Preuve dôauthenticit® des donn®es et identification certaine sont g®n®ralement 
regroupées sous le terme g®n®rique dôauthentification. 

2.3.2.4. Non répudiation des informations signées 

La non répudiation est utilisée en cas de contestation du message signé. Le 
signataire ne peut nier avoir appos® sa signature sur le message, sauf sôil parvient ¨ 
prouver lôinvalidit® de sa signature (le plus souvent due à la perte ou la 
compromission de sa clé de signature). 

2.3.3. Signature manuscrite et signature électronique 

Dôun point de vue technique, quelles diff®rences peut-on mettre en avant afin 
dôappr®hender lôint®r°t de recourir ¨ la signature électronique ? 

Le tableau comparatif ci-dessous fait état des principales opérations réalisables à 
la fois ¨ lôaide dôune signature manuscrite et dôune signature ®lectronique, ®tant 
sous-entendu que la signature électronique répond au contexte législatif en vigueur 
dans les pays respectifs de son apposition et de sa validation. 

Service demandé Electronique Manuscrite 

Manifestation du consentement2 OUI OUI 

Valeur juridique (sous certaines conditions) OUI OUI 

Reconnaissance en dehors des frontières OUI OUI 

Evolution au cours du temps3 OUI OUI 

Possibilité de sur-signer et contre-signer OUI OUI 

                                            

2
 Il sôagit ici du droit fran­ais. Dôautres l®gislations (le droit anglais par exemple) permettent de 

« viser » des documents. Cette notion se retrouve également dans la loi type de la CNUDCI [CNU 01]. 
A noter que lôarticle 1316-4 de [SEN 01] crée un amalgame entre signature et contrat. 

3
 La diff®rence est que lô®volution de la signature manuscrite est ¨ lôinitiative du signataire alors que 

les changements de signature électronique sont réguliers et dictés par lô®volution des technologies. 
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Service demandé Electronique Manuscrite 

Identifie un signataire connu du destinataire OUI OUI 

Reflète le caractère et la personnalité4 NON OUI 

Reste valide au cours du temps5 NON OUI 

Autorise la signature à distance OUI NON 

Identifie un signataire inconnu du destinataire OUI NON 

Un signataire dispose de plusieurs signatures6 OUI NON 

Vérifiée automatiquement par informatique OUI NON 

Contrôlée objectivement par un tiers neutre OUI NON 

Duplication possible NON OUI 

Difficult® dôimitation OUI NON 

Intégrité du contenu auquel elle se rapporte OUI NON 

Sôapplique au multimédia (non juridique en soi) OUI NON 

 

De plus, la signature électronique simplifie le paraphe de chaque page dôun 
document en ne le signant ®lectroniquement quôune seule fois. 

Cependant, comme lôa not® Carl Ellison [ARI 98, p.12], on observe une différence 
fondamentale entre ces deux types de signatures (en dehors du fait que lôune est 
manuscrite et lôautre informatique) : 

¶ La signature manuscrite est fortement corr®l®e ¨ lôidentit® du signataire 
mais non sp®cifique ¨ lôinformation signée : la signature est immuable. 

                                            

4
 La signature manuscrite est un dessin dont le graphique est une cr®ation de lôindividu, 

contrairement à une valeur générée par un ordinateur. 

5
 En supposant quôaucune disposition particuli¯re de conservation ne soit mise en îuvre. 

6
 Les signatures sont ici supposées sans lien direct permettant de les attribuer à un unique 

signataire (de telle sorte que lô®quivalent informatique dôune analyse graphologique indique que les 
signatures ne proviennent certainement pas du même individu). 
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¶ La signature électronique (dans sa forme la plus simple) est peu liée au 
signataire mais en relation forte avec les informations signées. Ainsi, 
chaque signature électronique est propre au contenu signé, bien quôelle 
soit apposée par un unique signataire. 

De fait, certaines conditions doivent être remplies par la signature électronique 
afin de lui attribuer une valeur légale en terme de faire-valoir de preuve et une 
correspondance effective avec la signature manuscrite. Il sôagit dôobtenir ¨ la fois une 
relation forte envers lôidentit® du signataire ainsi quôun lien ®troit avec les 
informations signées. 

2.3.4. Valeur légale accordée à la signature électronique 

Avant dô°tre un ensemble de donn®es informatiques, la signature ®lectronique 
trouve sa raison dô°tre dans la loi nationale reposant sur la directive europ®enne 
99/93/CE [PEC 99]. Une signature électronique ne peut être juridiquement recevable 
que si elle se rapporte à un contenu produisant un effet juridique [PIE 01]. Son 
apposition doit en outre être conforme à certaines règles en vigueur. Ces règles 
tiennent compte de la s®curit® mise en îuvre par lô®metteur de la signature, de 
lôenvironnement de signature et de la reconnaissance juridique des pi¯ces 
justificatives. Les juristes emploient le terme de signature « sécurisée ». 

A ce propos, lôarticle 1316-4 de la loi française du 13 mars 2000 [SEN 00] précise 
que « lô®crit sous forme ®lectronique est admis en preuve au m°me titre que lô®crit 
sur support papier, sous réserve que puisse être dûment identifiée la personne dont 
il ®mane et quôil soit ®tabli et conserv® dans des conditions de nature ¨ en garantir 
lôint®grit® ». 

Cette loi est complétée par le décret n° 2001-272 du 30 mars 2001 modifié 
[SEN 01a] [SEN 01b] qui lui confère un contexte dôapplication. Ce dernier indique de 
quelle manière un dispositif de création et vérification de signatures électroniques 
doit être sécuris® et de quelle mani¯re les PCSE et les certificats ®lectroniques quôils 
délivrent doivent être qualifiés (procédure auprès du MINEFI). 

Les textes juridiques évitent sciemment de faire intervenir une quelconque 
contrainte technologique dans leurs définitions et préconisations. Bien que puissent 
être envisagés une signature scannée, un tatouage ou encore une empreinte 
biométrique (empreinte digitale, rétinienne ou génétique ï ADN ï par exemple) 
[AZZ 03], seule lôutilisation conjointe dôune cl® unique et dôun algorithme de hachage7 
sûr permet de sôassurer à la fois de lôauthenticit® et de lôint®grit® de lôacte sign®. 

                                            

7
 Un algorithme de hachage (ou de calcul dôempreinte num®rique) s¾r permet de produire un 

résumé informatique unique pour une information source donnée. Les propriétés de ces algorithmes 
seront d®crites dans la section consacr®e ¨ lô®tude de la signature électronique. 
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Ainsi, la valeur juridique dôune signature ®lectronique est d®termin®e aujourdôhui 
non seulement par les processus dôapposition et de v®rification mais ®galement par 
le degr® de s®curit® de lôenvironnement dans lequel la signature a ®t® ®tablie et la 
nature des pièces justifiant la pr®cision de lôidentification du signataire en rapport 
avec la criticité des informations de preuve requises [PIE 02b]. 

2.3.4.1. Environnement de création de la signature 

On entend par environnement de création de signature : 

¶ Le degr® de s®curit® du syst¯me dôexploitation utilis®, la possible 
compromission de la machine par un programme « étranger ». 

¶ Le support matériel de la clé signature tel que la carte à puce, le e-button 
ou la cd-carte (objet du brevet international [OEB 02a]). 

¶ Les pièces permettant de justifier de la valeur de la signature, comme un 
certificat numérique, une date certifiée ou les procédures de déverrouillage 
de la clé de signature (par mot de passe, empreinte digitale ou rétinienne 
par exemple). 

2.3.4.2. Reconnaissance des pièces justificatives 

Pour quôun v®rificateur (il sôagit en r¯gle g®n®rale du destinataire) soit en mesure 
dôaccepter une signature juridique comme valable, il est recommand® quôun lien 
extrêmement fort entre le signataire et les informations afférentes à sa signature (la 
clé de vérification en particulier) soit attesté par une tierce partie de confiance. Ce 
lien peut °tre d®montr® par le biais dôun certificat num®rique dôidentit® [KOH 78] 
[HOU 02] ou dôattributs [FAR 02], générés par une entité reconnue de confiance et 
appelée « Prestataire de Services de Certification Electronique » (PSCE) ou, in 
extenso, « Autorité de Certification » (AC) ou « Tiers de certification ». 

Cette autorité peut être publique (une administration par exemple) ou privée. Elle 
est chargée de mettre en place des moyens techniques, tels quôune « Infrastructure à 
Clé Publique » (ICP), permettant de g®rer les certificats quôelle d®livre ¨ ses clients. 

Les textes législatifs [PEC 99] [SEN 01b] ne reconnaissent que les certificats 
numériques qualifi®s, côest pourquoi les syst¯mes informatiques mettant en îuvre la 
signature ®lectronique doivent sôattacher ¨ prendre en compte ce type de signature. 

Il reste ¨ d®finir la signature ®lectronique dôun point de vue informatique, en 
termes de donn®es manipul®es, processus de cr®ation et de validation. Côest ce que 
propose la partie suivante, ¨ lôissue de lôintroduction ¨ divers mod¯les de s®curit® et 
notamment au modèle de sécurité CORBA proposé par lôOMG. 
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2.4. Quelques modèles de sécurité 

Bien que nombre de modèles existent [JAE 01] (« Schematic Protection Model » 
[SAN 88] et « Domain and Type Enforcement » [BOE 85] par exemple), nous 
présentons brièvement JAAS, DSSA et SDM, trois modèles représentatifs des 
recherches concernant la sécurité dans les syst¯mes r®partis avant dôaborder la 
s®curit® mise en place au sein de lôarchitecture CORBA. 

2.4.1. Modèle JAAS 

Le service dôauthentification et dôautorisation de Java (ou ç Java Authentication 
and Authorization Service », JAAS) [JAW 01] permet de construire des applications 
Java sécurisées par le biais du modèle standard de Java 2. JAAS propose une 
extension de ce mod¯le en y ajoutant la possibilit® dôauthentifier les objets Java. 

Ce mod¯le repose essentiellement sur la d®finition dôune classe Java intitul®e 
« Subject è (sujet) offrant la possibilit® dôassigner et de contr¹ler des r®f®rences (ou 
attributs) dôauthentification et de droits dôacc¯s publics et priv®s. Les r®f®rences 
publiques peuvent par exemple indiquer des certificats numériques et les références 
privées des clés de signature ou de chiffrement. Le sujet est en relation avec une ou 
plusieurs identités (« principals è) afin de produire lôidentit® adapt®e ¨ chaque 
demande. 

2.4.1.1. Authentification de JAAS 

Lôauthentification dôun objet java appelant (ou demandeur) nécessite la mise à 
disposition dôun fichier de configuration de la sécurité g®rant ses droits dôacc¯s. 
Celui-ci est utilis® par le module de connexion au niveau de lôobjet appel® (ou 
fournisseur). Lôauthentification repose ®galement sur la d®finition de comportements 
associ®s ¨ lôinterface Java ç LoginModule ». Cette interface dispose des méthodes 
« login », « commit », « abort » et « logout » qui doivent être définies. 

Chaque fournisseur JAAS étant supposé initialisé lors de sa création 
(construction), une session entre un demandeur et un fournisseur est établie par le 
biais de la méthode « login ». 

Lors de la connexion, le fournisseur consulte dans un premier temps le fichier de 
configuration puis compare les informations de références requises avec celles 
présentées par le demandeur via la méthode « login ». Dans une second temps, le 
fournisseur appelle « commit » en cas de succès de la première phase 
dôauthentification ou ç abort » dans le cas contraire. Lorsque la seconde phase 
réussit, le demandeur peut demander au fournisseur le service souhait® d¯s lors quôil 
y est autorisé. Ainsi JAAS apparaît comme une couche intermédiaire entre une 
demande de service et lôex®cution de ce service. 

La session se termine d¯s que le demandeur requiert lôex®cution de la méthode 
« logout ». 
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2.4.1.2. Autorisation de JAAS 

Une fois un demandeur authentifi®, JAAS permet de limiter lôacc¯s aux ressources 
dont il peut disposer. Les d®cisions dôacc¯s ou de refus dôacc¯s sont prises en 
fonction de lôidentit® du demandeur. L¨ encore, un fichier définissant les stratégies 
de sécurité à suivre doit être renseigné. Ce fichier obéit à la grammaire suivante : 

grant codebase "<URL>", SignedBy "<list of names>"  

    Principal [<class name>] "<name>"  

    [, Principal, ...]  

{  

  permission <class na me> ["<target name>"]  

                          [, "<actions>"]  

                          [, SignedBy "<list of names>"];  

  [permission ...]  

};  

 

Cette grammaire, définie par le modèle de sécurité Java 2 et résumée par 
[NAG 98], permet de déclarer les permissions dôacc¯s (aptitude ¨ ex®cuter une 
action sur le syst¯me), r¹les (ensemble de privil¯ges li®s au statut de lôappelant) et 
signatures num®riques requis afin dô°tre en mesure dôex®cuter lôappel ¨ un objet 
Java, souvent distant. 

Par exemple, la déclaration suivante permet de rejeter lôacc¯s en ®criture portant 
sur le fichier « MyFile.txt » lorsque le demandeur porte une identité autre que 
« cottin » : 

grant codebase "file :auth.jar",  

    Principal ejava.jaas.MyPrincipal "cottin"  

{  

  permission java.io.File Permission "MyFile.txt", "write";  

};  

 

JAAS est de fait le m®dium privil®gi® d¯s lors quôil sôagit de g®rer un ensemble 
dôobjets requ®rant une gestion de droits dôacc¯s. Lôatout majeur de JAAS est quôil 
repose sur plusieurs interfaces Java ouvertes sur diff®rentes mises en îuvre de 
mani¯re ¨ conserver lôind®pendance de lôenvironnement dôapplication par rapport aux 
techniques dôauthentification et dôautorisation sous-jacentes. 

2.4.2. Modèle DSSA 

Le modèle DSSA (« Digital Distributed System Security Architecture ») [GAS 89] 
[GAS 90] permet de restreindre lôacc¯s ¨ des services par le biais de listes de 
contr¹le dôacc¯s (« Access Control Lists », ACL) [CLA 01]. Ces listes répertorient les 
acc¯s autoris®s en fonction des permissions accord®es aux demandeurs. Lôacc¯s 
aux ressources protégées est autorisé lorsque le demandeur dispose des droits 
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suffisants en accord avec lôACL. Afin de faciliter le contr¹le dôacc¯s, DSSA g¯re des 
groupes dôutilisateurs dont les droits dôacc¯s sont similaires. 

Ce modèle manipule également des rôles inclus dans des certificats de 
délégation. A un utilisateur donné sont associés un ou plusieurs rôles en fonction de 
son statut. Ce dernier choisit alors les rôles qui lui autorisent lôacc¯s ¨ un service et 
g®n¯re un certificat de d®l®gation. Le contr¹le dôacc¯s nôest donc pas r®alis® 
directement sur lôidentit® du demandeur mais sur les diff®rents r¹les que le 
demandeur est en mesure de produire. 

2.4.3. Modèle SDM 

Le model de sécurité SDM (« Secure Delegation Model ») [NAG 97] [NAG 98] 
repose sur les invocations dôobjets ¨ distance selon le proc®d® RMI que propose le 
langage Java. Il étend le modèle de sécurité Java 2. Alors que ce dernier offre la 
possibilité de signer numériquement des objets et de d®finir des permissions dôacc¯s, 
SDM y introduit la notion de d®l®gation de permissions dôacc¯s par le biais de 
certificats de rôles, comparables aux certificats de délégation de DSSA. 

Cette d®l®gation autorise lôutilisation des permissions dôacc¯s et des r¹les dôun 
objet par un autre d¯s lors quôun accord de d®l®gation a ®t® approuv® par les deux 
parties. La validité de la délégation peut être contrôlée directement par les objets 
appel®s ou ¨ lôaide dôun service externe dôadministration. 

2.5. Modèle de sécurité de CORBA 

Le service de sécurité de CORBA, dont la spécification (« CORBA Security 
Service Specification », CSSS) [OMG 02] est actuellement disponible dans sa 
version 1.8, propose un ensemble de classes permettant de gérer la sécurité au 
niveau du middleware en faisant appel à des services applicatifs combinés à 
certaines modifications internes ¨ lôORB. 

Cette spécification fait intervenir deux niveaux de sécurité organisés en différents 
composants [BAL 00] : 

¶ La sécurité de niveau 1 présente des interfaces IDL de sécurité minimale 
pour les applications r®parties dont la s®curit® nôest pas prioritaire. 

¶ La sécurité de niveau 2 propose des interfaces IDL plus fournies afin 
dôint®grer des politiques de droit dôacc¯s au sein des applications dont la 
sécurité est primordiale. 

Il appara´t au regard des propositions dô®volution de la s®curit® CORBA que le 
mod¯le propos® est difficile ¨ mettre en îuvre [JAW 01] : il fait appel aux 
intercepteurs [BAL 00] (ensembles dôinstructions ex®cut®es au moment de lôappel ¨ 
distance et lorsque la r®ponse est retourn®e) ainsi quô¨ plusieurs services 
complémentaires, parmi lesquels : 
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¶ Un service charg® dôattester lôexistence des transactions. Ce service de non 
répudiation prévient toute tentative de négation de participation à une 
transaction par un quelconque acteur impliqué dans celle-ci. 

¶ Un service dôautorisation dôacc¯s pour le client : ce service définit les règles 
dôautorisation chez le client avant ®mission de la requ°te. 

¶ Un service dôautorisation dôacc¯s chez le serveur : détermine si un client 
dispose des droits dôacc¯s suffisants pour honorer lôex®cution de la 
méthode demandée. 

¶ Un outil dôadministration des privil¯ges et politiques de s®curit®. 

¶ La possibilité de réaliser des audits via un service dédié. 

De plus, bien que CORBA 1.2 intègre les protocoles IIOP (« Internet Inter-ORB 
Protocol ») et UNO (« Universal Networked Objects è), lôinterop®rabilit® entre 
middlewares CORBA fait actuellement défaut. En effet, cette architecture est sujette 
à interprétation par les fournisseurs de solutions logicielles : les règles de 
construction des r®f®rences dôobjets sont approximatives et les services propos®s 
sont décrits en langage OMG IDL, ce qui ne définit pas une sémantique précise 
[GA 96]. Lôajout de protocoles de s®curit® va contribuer ¨ ®loigner lôOMG de cet 
objectif. 

Cette norme tient néanmoins compte des considérations de sécurité liées aux 
appels combin®s dôobjets mixte, telles que lôusurpation dôidentit®, la non r®pudiation 
et le transfert de droits dôacc¯s (également connu sous le terme « délégation de 
privilèges »). Ce dernier point concerne lôutilisation dôun objet mixte (interm®diaire) 
ayant des droits suffisants dans le but de r®aliser lôappel dôune m®thode sur lôobjet 
serveur cible alors quôinitialement lôobjet demandeur ne dispose pas de tels droits. 

2.6. Objectifs 

Bien que les divers environnements précités disposent de procédés visant à 
accroître la sécurité des échanges tels que le modèle de sécurité que propose 
CORBA, ces derniers montrent leurs limitent lorsquôil sôagit de conf®rer un contexte 
légal à ces mêmes échanges électroniques. 

En particulier, les problèmes de datation certaine et de non répudiation des 
®changes sont souvent tenus ¨ lô®cart des sp®cifications de ces environnements. 
Pourtant, ces informations et processus sont nécessaires au juriste pour déterminer 
la recevabilit® dôune preuve devant un tribunal et aux syst¯mes dôinformation pour 
décider des garanties duales apportées à la fois par un demandeur de service (client) 
et par lôex®cuteur de ce service (serveur). 

Côest pourquoi le pr®sent travail aborde la mod®lisation dôun environnement réparti 
objet, ouvert et évolutif, reposant sur les principes majeurs édictés par la norme 
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CORBA tels que lôinterop®rabilit®, la s®paration des interfaces et des traitements 
sous-jacents ou encore la réutilisation des composants. Les prémisses de la 
légalisation des échanges sont mis en îuvre par : 

¶ Le recours à de nouveaux formats de signature et de certificat électronique. 

¶ La définition de protocoles et particuli¯rement un protocole dôhorodatage 
multiple. 

¶ La possibilité de joindre une connexion à un module chargé de la traçabilité 
des échanges entre objets. 

¶ Lôint®gration de ces technologies ¨ la constitution dôune ç Chaîne de 
Confiance » (CdC). 

Le prochain chapitre est ainsi consacr® ¨ la pr®sentation approfondie et lô®tude 
critique de la signature ®lectronique. Cette etude sôaccompagne de diverses 
propositions de format permettant de d®crire la structure dôune telle signature. Ce 
format doit notamment offrir la possibilit® de renfermer lôensemble des informations 
nécessaires à la validation immédiate et a posteriori des signatures électroniques 
créées. 

Le chapitre suivant intègre les résultats précédents au sein dôun mod¯le de 
système réparti dérivé de CORBA, en particulier pour réaliser des échanges 
authentifiés et non répudiables entre objets répartis. 

Enfin, ce modèle prend part dans le dernier chapitre à la conception de la CdC 
charg®e de fournir les services permettant dôapporter la sécurité nécessaire à la mise 
en pratique : 

¶ Des protocoles de création et validation dans le temps des signatures 
électroniques. 

¶ De la gestion des documents sous forme électronique et principalement 
des documents signés tout au long de leur cycle de vie (création, signature, 
archivage, restitution, destruction). 
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CCHHAAPPIITTRREE  22  ::  EETTUUDDEE  DDEE  LLAA  

SSIIGGNNAATTUURREE  EELLEECCTTRROONNIIQQUUEE  

 

 

« Mieux vaut pomper m°me sôil ne se passe rien que 
risquer quôil se passe quelque chose de pire en ne 
pompant pas » 

Les devises Shadok 

 

 

La signature électronique apporte une solution ®l®gante aux probl¯mes dôune part 
de preuve dôauthenticité des actes à valeur juridique et dôautre part de gestion des 
droits dôacc¯s aux services applicatifs des syst¯mes dôinformation s®curis®s, 
notamment ceux mis en îuvre par des objets répartis de type serveur ou mixte. 

Lôobjectif est double : il sôagit dôune part dô®tudier le fonctionnement de la signature 
®lectronique dôun point de vue technique et dôautre part de proposer un format de 
signature électronique sécurisée reposant sur les standards actuels de même que 
des protocoles de création et validation de signature. Ce format sera implanté au 
cîur du mod¯le objet r®parti pr®sent® dans le prochain chapitre.  

Bien que nous nous intéressions à la signature électronique au sein des échanges 
en objets répartis, nous nous attacherons dans ce chapitre à proposer un format de 
signature tenant compte des contraintes non seulement techniques mais également 
juridiques de sorte quôil soit adapt® ¨ son utilisation pour la création de documents 
signés électroniquement et quôil contribue ¨ leur conférer une reconnaissance légale. 



Contribution à la sécurisation des échanges en environnement réparti objet 

 
 
 
32  Nathanaël Cottin 

1. Définition technique 

Une première définition de la notion de signature électronique est donnée par 
lôarticle 2 de la directive 99/93/CE du parlement europ®en [PEC 99] : « donnée sous 
forme ®lectronique qui est jointe ou li®e logiquement ¨ dôautres donn®es 
®lectroniques et qui sert de m®thode dôauthentification ». 

LôISO 7498-2 apporte une définition plus technique, considérant la signature 
électronique comme « un ensemble de données ajoutées à une unité de données, 
ou transformation cryptographique d'une unité de données, permettant à un 
destinataire de prouver la source et l'intégrité de cette unité en la protégeant contre 
la contrefaçon (par le destinataire par exemple) ».  Cette définition est corroborée par 
le rapport dôexperts [EES 99] en charge de lôétude des moyens techniques 
permettant dôapporter les garanties exig®es par la loi europ®enne [PEC 99]. Les 
solutions techniques considérées comme robustes sont décrites dans [NIS 00] telles 
que : 

¶ Des considérations de taille de clés suffisamment grandes afin de prévenir 
des attaques courantes sur les cl®s (en particulier lôattaque de recherche 
exhaustive) [MEL 01]. 

¶ Lô®tude des algorithmes de g®n®ration de bi-clés basés sur des suites de 
nombres pseudo aléatoires [JAW 01] émises par des générateurs 
conformes à [EAS 94]. 

¶ La s®lection dôalgorithmes ¨ cl® secr¯te permettant de chiffrer des 
informations confidentielles, telles que les clés privées (ou de signature), à 
lôaide dôune phrase-clé (« passphrase »). 

Le lien entre signature électronique et cryptographie à clé publique apparaît 
clairement. L¨ o½ la cryptographie montre ses limites (preuve dôauthenticit®, 
identification certaine, droits dôacc¯s, etc.), la signature électronique apporte à la fois 
des réponses concrètes et ouvre des thèmes de recherche passionnants, tels que la 
preuve dôauthenticit® ¨ long terme des archives sign®es ou encore la gestion de la 
délégation de droits associés aux signatures. 

1.1. Rapport entre signature électronique et chiffrement 

Dans quelle mesure la signature électronique est-elle apparentée à la 
cryptographie ? En effet, certaines similitudes peuvent être reconnues entre la 
signature électronique et la cryptographie à clé publique : 

¶ Pour envoyer un message chiffr®, lô®metteur utilise la cl® publique du 
destinataire ainsi que la méthode de chiffrement. Le destinataire déchiffre 
alors le message reçu à l'aide de sa clé privée et de la méthode de 
déchiffrement. 
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¶ Pour signer un message, le signataire doit utiliser une information qui lui est 
propre afin que le destinataire puisse sôassurer de la provenance du 
message re­u. Justement, le signataire peut disposer dôune bi-clé et donc 
dôune cl® priv®e quôil conserve secr¯te. Il va donc utiliser sa propre clé 
priv®e pour r®aliser lôop®ration de d®chiffrement (sur un texte en clair !). 

La directive européenne [PEC 99] propose dôailleurs dôutiliser la cryptographie ¨ 
cl® publique lorsquôelle d®finit les ç données afférentes à la création de la signature » 
comme étant « des données uniques, telles que des codes ou des clés 
cryptographiques privées, que le signataire utilise pour créer une signature 
électronique ». 

Signature et chiffement asymétrique font tous deux intervenir une bi-clé. La 
différence tient dans lôordre dans lequel les cl®s sont employ®es et leur propri®taire. 
On parlera alors de clé de signature et clé de vérification en lieu et place des termes 
de cl® priv®e et cl® publique afin dô®viter toute confusion entre signature et 
chiffrement. 

Cryptographie Signature numérique 

Utilisation de la clé publique du 
destinataire pour chiffrer 

Utilisation de la clé de signature (privée) 
du signataire (émetteur) pour signer : la 
valeur r®sultante sôapparente au 
déchiffrement du texte en clair 

Le destinataire utilise sa clé privée pour 
déchiffrer le message reçu 

Le destinataire utilise la clé de 
vérification (publique) du signataire pour 
v®rifier lôorigine et lôint®grit® du message 
reçu. Le texte en clair est alors obtenu 
par une opération de chiffrement 

 

Les problèmes de génération de clés que symbolise la figure 8 (et de tirage 
al®atoire dôexposants premiers [DEL 00] entre eux dans le cas de RSA [KAL 98a]) à 
lôaide de g®n®rateurs de nombres al®atoires [JAW 01] demeurent dôactualit® : 
lôobjectif de choisir les exposants de telle sorte que la connaissance de la clé de 
v®rification et dôun ensemble de signatures donne le moins dôindices possible aux 
cryptanalystes en quête de la découverte de la clé de signature correspondante. 

Le choix des nombres aléatoires retenus est aujourdôhui d®termin® par les moyens 
technologiques dont peut disposer un attaquant et notamment la puissance de calcul 
mise à sa disposition. De fait, ces nombres sont choisis suffisamment grands, de 
telle sorte que le délai nécessaire à la recherche de la clé de signature soit démesuré 
par rapport ¨ la dur®e de vie attribu®e aux cl®s. Ainsi, lorsque lôattaquant prend 
connaissance de la clé de signature, cette dernière est désuète et inutilisable. Le 
fonctionnement du générateur aléatoire ISAAC [JEN 96] est décrit en annexe. 
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Figure 8 : tirage al®atoire dôune bi-clé 

Rappel : une première intuition pourrait mener à 
penser quôil suffit dô®changer la d®nomination des 
clés, ce qui reviendrait à publier la clé privée et 
conserver secrète la clé publique. Cependant, 
comme dans le cas du système RSA présenté en 
annexe, la clé publique (vérification) contient moins 
dôinformations que la cl® priv®e (signature). 

1.2. Différents types de signatures électroniques 

Comme nous lôavons vu dans le précédent chapitre, il existe différents types de 
signatures selon le degré de confiance et de fiabilité que le vérificateur peut leur 
accorder. La directive européenne [EES 99] opère une distinction entre signatures 
électroniques simples, avancées et sécurisées (figure 9). 

 

Figure 9 : signature simple, avancée et sécurisée 
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1.2.1. Signature électronique simple 

La signature électronique simple est admissible dans le droit français (bien que 
refusée par la directive européenne) possède une valeur probante limitée. Le 
vérificateur ne dispose en effet que des informations essentielles à la validation de la 
signature : le certificat du signataire et la valeur numérique de la signature. La 
signature num®rique permet de fait dôapporter la preuve de lôint®grit® du contenu 
signé par rapport à la clé de vérification que renferme le certificat dôidentit®. 

Il nôexiste cependant aucune garantie relative ¨ la validit® des informations du 
certificat, telles que lôidentit® du signataire. Côest pourquoi il ne peut être mis en avant 
pour « dûment identifier la personne dont [le contenu] émane », comme le préconise 
la loi française [SEN 00]. 

1.2.2. Signature électronique avancée 

Toute signature ®lectronique avanc®e dispose dôune reconnaissance l®gale. La 
directive européenne [PEC 99] mentionne certaines exigences concernant la 
signature avancée qui doit ainsi : 

¶ Etre liée de manière unique et non ambiguë au signataire : implicitement, 
deux titulaires différents ne doivent pouvoir partager la même bi-clé (dans 
le cas où la technologie cryptographique est utilisée). Des problèmes 
dôhomonymie se posent inévitablement. Il appartient au vérificateur de 
sôassurer de lôidentit® (et ®ventuellement de lôhabilitiation) du signataire. 

¶ Permettre dôidentifier le signataire : la directive ne précise pas que cette 
identification doit être critique. En effet, le recours au pseudonyme (ou 
identit® dôemprunt oude fantaisie) peut °tre suffisant, par exemple dans le 
cas o½ lôacte juridique ne requ®rant pas de fournir une pi¯ce dô®tat civil, le 
signataire ne souhaite pas divulguer son identité réelle à son interlocuteur. 

¶ Etre créée par des moyens que le signataire peut garder sous son contrôle 
exclusif : le support de la signature est alors primordial. En effet, cette 
assertion implique que les données secrètes ne peuvent être dupliquées 
(sauf dans le cas dôune ®ventuelle n®gligence de la part du signataire). 

¶ Etre liée aux données auxquelles elle se rapporte de telle sorte que toute 
modification ultérieure des données soit détectable : bien que des 
m®thodes math®matiques existent, la technologie ne peut aujourdôhui 
assurer le signataire de la validation de sa signature sur le long terme 
(plusieurs dizaines dôann®es apr¯s la cr®ation de sa signature). Cet 
obstacle sera abordé par la suite. 

De fait, cette signature ne peut cependant être vérifiée que sur le court terme (lors 
dôune transaction par exemple) et de fait perd sa valeur juridique d¯s lors quôelle est 
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conserv®e en lô®tat sur le long terme [COT 03a]. Elle apporte néanmoins au 
vérificateur les informations nécessaires à sa validation immédiate. 

1.2.3. Signature électronique sécurisée 

La signature « sécurisée », que les techniciens nomment « qualifiée », reconnaît 
le consentement au contenu8 [SEN 00]. Il sôagit dôune signature électronique 
avancée, reconnue dans le droit français, ¨ laquelle sôajoutent des informations 
susceptibles dôaider le v®rificateur ¨ valider la signature sur le long terme [COT 03a] 
en joignant notamment un jeton temporel dôhorodatage au message signé. Dôun point 
de vue technique, la signature peut être elle-même horodatée. 

Le vérificateur est en sus assuré que le certificat du signataire et sa bi-clé de 
signature lui ont été remis dans un environnement sécurisé (au sens de la directive 
[PEC 99]) et que le signataire a utilisé un dispositif de création de signature fiable. 

Le certificat permettant dôapposer une signature ®lectronique qualifi®e (ç certificat 
qualifié ») répond également à certains critères, définis par décret [SEN 01b], dont le 
vérificateur doit prendre connaissance lors de la validation de la signature qualifiée. 

Pour ce faire, le certificat qualifié mentionne soit : 

¶ Un champ « certificatePolicies » [ETS 01] indiquant la référence à une 
politique de certification (PC). Cette dernière doit indiquer que les 
certificats délivrés sont qualifiés. 

¶ Un champ « qCStatements » [SAN 01] qui, de par sa présence, indique 
que le certificat est qualifié. 

1.3. Quelques normes de certificat numérique 

Parmi les normes existantes, trois standards se font remarquer : le certificat PGP 
[MEL 01] [CAL 98], le certificat SPKI/SDSI [ELL 99a] [ELL 99b] et enfin le certificat 
X.509 [HOU 02]. 

Le standard PGP, présenté en annexe, repose sur une confiance mutuelle. Il ne 
peut être de fait reconnu comme modèle de confiance par les gouvernements. 

                                            

8
 Bien que la première rédaction de [CNU 01] en 1997 mentionne lôengagement sur le contenu (art. 

2.1 : « Une signature sous forme numérique intégrée, jointe ou liée logiquement à des données, 
utilisée par un signataire pour signifier son acceptation du contenu des données [..] »), le texte définitif 
nôen fait pas mention, ¨ la demande de lôAngeleterre notamment. Lôarticle 1316-4 de [SEN 00] indique 
que la signature « manifeste le consentement des parties [é] ». De fait, la signature de lôune des 
parties induit le consentement de lôensemble des parties concern®es ?! 
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SDSI, également abordé en annexe, propose un modèle de confiance basé sur la 
clé de vérification (supposée unique) et non lôidentit® du d®tenteur de la bi-clé 
correspondante. Il sôattache avant tout ¨ la d®finition de droits dôacc¯s et non ¨ 
lôidentification certaine du détenteur de la bi-clé. [AUT 02] souligne de plus que le 
mod¯le SPKI (reposant sur SDSI) nôest pas impl®ment® actuellement dans les 
logiciels de signature ®lectronique. De fait, SDSI nôest pas encore reconnu comme 
apte à répondre aux exigences juridiques. Cependant, quelques principes de ce 
mod¯le seront mis en îuvre dans le mod¯le de s®curit® propos®, tels que les 
mécanismes de garde (« guardian è) et de droits dôacc¯s ¨ des ressources (ç Access 
Control Lists ») [CLA 01]. 

Par contre, le certificat X.509 semble remplir les conditions requises par les textes 
juridiques. De plus, X.509 est le seul format de certificat dôidentit® mis en îuvre 
aujourdôhui dans les logiciels et infrastructures de confiance en conformité avec les 
exigences de la directive européenne et de la législation française.Nous nous 
intéressons par conséquent à ce standard, issu des travaux de lôorganisme de 
standardisation Américain IETF (« Internet Engineering Task Force ») et 
particulièrement du groupe de travail PKIX. 

1.4. Certificat numérique X.509 

1.4.1. Aperçu général 

Le certificat dôidentit® numérique X.509 [HOU 02], dit « de clé publique », définit 
les diff®rents ®l®ments n®cessaires ¨ lôapprobation dôune cl® de v®rification 
(figure 10) alors que le v®rificateur ne dispose dôaucune information pr®alable 
concernant lôidentit® du signataire. Afin dô°tre reconnu l®galement, il doit °tre d®livr® 
par un PSCE accr®dit® mettant en îuvre une infrastructure ¨ cl® publique (ICP ou 
PKI) [AUT 02] [MBO 03]. Cette infrastructure, parfois controversée [ELL 00], obéit 
néanmoins à des règles précises de fonctionnement essentiellement dictées par les 
standards américains [ADA 99] et européens [ETS 02b]. 

LôICP est d®riv®e dôun concept de [KOH 78] qui soulève le problème de la 
vérification du lien entre une personne et une clé publique via un certificat signé 
électroniquement par une tierce partie de confiance. 
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Figure 10 : vue dôensemble dôun certificat X.509 

1.4.1.1. Utilisation du certificat 

En lô®tat (lôIETF a sp®cifi® la version 3 du standard X.509 et ®labore actuellement 
une version 4), le certificat num®rique permet non seulement de sôassurer du lien 
entre une identité et une clé de vérification, mais également de vérifier que le 
message (ou le document) a été sign® conform®ment ¨ lôusage de la bi-clé spécifié. 

Les usages de bi-clé les plus connus car les plus souvent usités sont : 

¶ Le chiffrement de messages ou de clés. 

¶ La signature de messages. Dans ce cas, cette option est incompatible 
avec le chiffrement de messages ou de clés, pour des raisons de sécurité 
®vidents (le possesseur dôun tel certificat donnerait un nombre trop 
important dôindices concernant sa cl® priv®e aux cryptanalystes) [MEL 01]. 
Un exemple dôattaque est présenté en annexe. 

¶ La participation aux protocoles dôaccord de cl® (construction dôune cl® 
secrète de session) tel que le protocole proposé par W. Diffie et M. 
Hellman et  normalisé dans le standard PKCS#3 [RSA 93a]. Le chiffrement 
de clé doit être autorisé. 

Note : dôautres usages sont possibles, tels que la 
signature des certificats ou des jetons dôhorodatage 
[ADA 01]. Ils sont cependant réservés aux tiers de 

confiance [MEN 01], et au PSCE en particulier. 

Bien que le certificat renseigne le vérificateur sur lôusage suppos® de la bi-clé 
certifiée, il ne donne cependant aucune information relative ¨ lôenvironnement 
dôapposition de la signature ni aux politiques de s®curit® requises. 
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1.4.1.2. Chemin de certification 

Le certificat d®livr® par lôICP du PSCE ¨ lôutilisateur final est sign® num®riquement 
par le PSCE de telle sorte que la confiance dans le lien qui unit lôidentit® du 
signataire à sa clé publique soit égale à la confiance accordée au PSCE. 

De fait, la signature du PSCE doit pouvoir être associée ¨ lôidentit® du PSCE de 
manière non ambiguë. Le PSCE détient un certificat auto-émis, appelé certificat 
racine, qui sert de référence. Il est caractérisé principalement par le fait que la clé de 
vérification de la signature jointe au certificat est contenue dans celui-ci. 

Soit un certificat num®rique d®sign® par lôensemble { }
KSI

VKI
¡,1

2
,, , sachant que : 

¶ 1I  repr®sente lôensemble des informations relatives ¨ lôidentit® du titulaire 

du certificat. 

¶ K  contient la clé publique de celui-ci combin®e ¨ des informations dôusage 
de clé. 

¶ V  indique la période de validité du certificat. 

¶ 2I  permet de prendre connaissance de lôidentit® du PSCE émetteur du 

certificat. 

¶ KS ¡ fait référence à la signature numérique du PSCE émetteur, vérifiable à 

lôaide de la cl® K¡. 

Alors un certificat racine sôexprime de la sorte : { }
rootKPSC SIrootrootPSC VKI

,
,, . 

Note : dans le cas dôune autorit® interm®diaire, le 
certificat considéré comme racine est en réalité émis 
par un PSCE de niveau supérieur. 

Le PSCE peut alors soit ®mettre directement des certificats ¨ ses clients ¨ lôaide 
de sa clé de signature racine, soit créer un certificat intermédiaire, appelé certificat 
de distribution, quôil utilise pour g®n®rer les certificats aux clients. 

Cette dernière méthode, qui offre une plus grande souplesse de fonctionnement, 
peut être modélis®e comme suit, ®tant suppos® que la fl¯che indique lô®mission dôun 
certificat, conformément à [AUT 02] : 

{ } { }

{ } { }îí

î
ì

ë

­

­

distKdistrootKPSC

rootKPSCrootKPSC

SIuseruseruserSIdistdistdist

SIdistdistdistSIrootrootPSC

VKIVKI

VKIVKI

,,

,,

,,,,

,,,,
. 
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1.4.2. Définition technique 

Le certificat de cl® publique X.509v3 est compos® dôinformations permettant 
dôidentifier son porteur [AUT 02] (également appelé détenteur), telles que son nom, 
son prénom, son adresse complète (personnelle ou professionnelle) incluant le code 
du pays, ses adresses de courriel. 

Selon lôutilisation future du certificat, celui-ci peut être délivré à titre personnel ou 
professionnel. Dans ce dernier cas, le certificat pourra de plus inclure le nom de 
lôorganisation (par exemple, lôentreprise, lôadministration, etc.) et le service dont 
dépend le demandeur. 

Lôorganisme ®metteur du certificat est identifi® de m°me. Il fut question dôinclure 
un nom distinctif (tel un code) permettant de le nommer sans ambiguité. Bien que 
toujours pr®sent dans la norme, cet identifiant est aujourdôhui obsol¯te. 

En sus des données de la clé publique du porteur, le certificat mentionne une 
p®riode de validit® sous la forme dôun intervalle born® par une date de d®but et une 
date de fin de validit®. Bien que lôon puisse utiliser le certificat en dehors de sa 
période de validité pour signer ou chiffrer des messages, les outils conformes à la 
norme X.509 devront rejeter ces tentatives dôutilisation frauduleuses. 

 

Figure 11 : structure interne dôun certificat X.509v3 

Afin dô°tre ouvert ¨ de futures ®volutions tout en conservant une compatibilit® 
ascendante, le certificat inclut un champ optionnel appelé « extensions » (figure 11). 

Une extension est un triplet { }vcid ,,  tel que id  caract®rise le contenu de lôextension 

(par lôutilisation dôidentificateurs dôobjets normalis®s), c  renseigne sur la criticité de 

lôextension et v  indique la valeur associ®e ¨ lôextension. La criticit® est d®finie 

comme suit [AUT 02] : 
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¶ Tout certificat doit °tre rejet® sôil mentionne une extension critique non 
reconnue par lôoutil en charge dôutiliser ce certificat. 

¶ Toute extension critique doit être prise en compte. 

¶ Une extension non critique et reconnue doit être traitée. 

¶ Une extension non critique et non reconnue nôest pas prise en 
considération. 

Note : le terme porteur est considéré au sens large 
comme un individu, une machine ou un programme 
et se rapproche ainsi du terme anglo-saxon 

« principal ». 

1.5. Cycle de vie du certificat 

Apr¯s avoir ®t® g®n®r®, un certificat nôest g®n®ralement pas utilisable directement. 
En effet, une proc®dure de retrait du certificat aupr¯s de lôautorit® de certification doit 
aboutir avant que le certificat soit actif. Le certificat est mis en état suspendu tout au 
long de la procédure (figure 12). Bien souvent, cet état est « omis » par les politiques 
de certification (tant au niveau du MINEFI que de lôADAE), même si la loi type de la 
CNUDCI [CNU 01] y fait référence (article 11). 

Comme indiqu® pr®c®demment, chaque certificat X.509 nôest utilisable que durant 
lôintervalle d®fini par ses dates de validité. Lorsque la date de fin de validité est 
dépassée, ce dernier expire et doit être renouvelé. Le renouvellement implique la 
cr®ation dôun autre certificat et la g®n®ration dôune nouvelle bi-clé. 
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Figure 12 : cycle de vie dôun certificat X.509 

Il se peut que la bi-clé soit compromise (une tierce personne ayant réussi à 
d®couvrir la cl® priv®e) ou que son d®tenteur lôait perdu. Dans ce cas, une proc®dure 
similaire ¨ la mise en opposition dôune carte de cr®dit est entam®e. A lôissue de cette 
procédure, le certificat (et par conséquent, le bi-cl®) est r®voqu® par lôICP du PSCE 
émetteur. Il est alors inutilisable. Un nouveau certificat (comprenant ou non une 
nouvelle bi-clé, selon la procédure de renouvellement en vigueur) doit être généré. 

1.5.1. R®vocation dôun utilisateur 

La r®vocation se traduit par lôajout de lôidentifiant du certificat ¨  la liste de 
révocation (ou « Certificate Revocation List », CRL). Cette dernière contient 
lôensemble des certificats r®voqués par une autorité de certification donnée entre 
deux intervalles de temps. 

Il convient de noter à ce propos que seuls les certificats révoqués et suspendus 
sont inscrits dans les CRL. Ceci implique que tout certificat arrivé au terme de sa vie 
nôest retiré des CRL futures. Les problèmes engendrés par la présence des 
certificats suspendus dans les CRL menant à suggérer une modification du format de 
ces dernières sont traités par [COT 03a] et reprises en annexe. 

1.5.2. R®vocation dôune autorit® 

Il est également possible recourir ¨ des listes de certificats dôautorit®s r®voqu®s 
(« Authority Revocation List », ARL). Compar®e ¨ une CRL, une ARL nôa pas besoin 
dô°tre mise ¨ jour r®guli¯rement, ®tant donn® quôune autorit® reconnue est suppos®e 
disposer dôun degr® de s®curit® de son syst¯me informatique en ad®quation avec 
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ses responsabilit®s. Ainsi, une ARL a pour objectif de demeurer vide. D¯s lors quôune 
autorit® compromet sa signature, une nouvelle entr®e est ajout®e dans lôARL. Les 
usagers sont tenus au courant par notification (qui peut être médiatique) de cette 
mise à jour. 

Ce cycle de vie est primordial lorsquôil sôagit de v®rifier une signature plusieurs 
mois, voire plusieurs années après sa constitution. Le contrôle de révocation est 
également nécessaire lorsque le destinataire reçoit un message signé. Ces 
processus sont décrits dans les paragraphes suivants. 
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2. Utilisation de la signature électronique 

Comme nous allons le montrer, il existe une différence fondamentale entre 
signature numérique et signature électronique [AUT 02] [COT 02a] [PIN 00]. En effet, 
la signature num®rique ne sôint®resse quôaux bits de la signature et ¨ la bi-clé alors 
que la signature ®lectronique offre un caract¯re l®gal puisquôelle sôattache ®galement 
¨ lôidentit® du signataire et au contrôle de la validité de son certificat numérique. Ces 
donn®es doivent °tre consultables par le v®rificateur afin quôil puisse d®terminer la 
fiabilité de la signature qui lui est présentée. 

2.1. Utilisation de la signature numérique 

2.1.1. Création dôune signature num®rique 

La cr®ation dôune signature num®rique suppose que lôon soit en possession dôun 
bi-cl®. Elle fait appel ¨ la notion dôempreinte num®rique. En effet, pour des raisons de 
performances, la signature ne sôapplique pas directement ¨ lôinformation à signer 
mais à son résumé numérique (empreinte). 

2.1.1.1. Notion de résumé de message 

Le résumé de message [MEN 01] [COT 02a], également appelé empreinte 
numérique (de lôanglais « hash »), permet de condenser une information numérique 
et ainsi créer une seconde information de telle sorte que ces deux informations sont 
liées logiquement. 

Un résumé sécurisé implique les propriétés suivantes : 

¶ Il est issu uniquement de lôinformation ¨ signer M  et dôun algorithme dit de 

« hachage » sécurisé p  : ( )MhashH p= , lorsque hash désigne une 

fonction de calcul dôempreinte. Il peut par exemple sôagir de ( )MhashSHA 1-  

ou de ( )MhashMD5 . Une annexe présente sur ce propos quelques 

algorithmes de calcul dôempreinte. 

¶ Il est de taille fixe : ( ) ( ) 0,1,01,0:
*

>nhash
nS . Cette taille varie selon 

lôalgorithme utilisé. Pour des raisons de sécurité, la taille minimum 
recommandée par le « Digital Signature Standard » [NIS 00] est de 160 
bits. 

¶ Il ne renseigne pas sur le contenu de lôinformation source (la fonction de 
g®n®ration dôempreinte est non inversible). 

¶ Il doit être fortement résistant aux collisions : deux sources différentes ne 
doivent produire un même résum® ¨ lôaide du m°me algorithme de calcul. 
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Il sôagit dôun raisonnement informatique et non math®matique (lôespace des 

résultats est fini et de cardinalité n2 ). 

Parmi les algorithmes les plus employés actuellement nous pouvons citer SHA-1 
[NIS 95], MD5 [RIV 92] et RIPEMD-160 [DOB 96]. Le principe de fonctionnement de 
lôalgorithme MD5 est propos® en annexe. 

2.1.1.2. Intégration à la signature numérique 

Soient un algorithme de calcul dôempreinte r®pondant aux crit¯res pr®c®demment 
cités ainsi quôune bi-clé. La cr®ation dôune signature num®rique sôeffectue en deux 
étapes successives que présente la figure 13 : 

1. G®n®ration dôune empreinte num®rique ¨ lôaide dôun algorithme 
dôempreinte s®curis®. Cette empreinte sera par la suite qualifi®e 
dôempreinte ç originale ». 

2. Transformation de cette empreinte ¨ lôaide dôune cl® de signature. Dans le 
cas dôune bi-cl® RSA, cette ®tape sôapparente ¨ un d®chiffrement. 

 

Figure 13 : cr®ation dôune signature num®rique 

Le résultat obtenu est un ensemble de bits dont la longueur dépend de 
lôalgorithme dôempreinte et de la taille de la cl® de signature utilis®s. Cette valeur 
binaire peut °tre transmise au destinataire afin quôil puisse v®rifier lôauthenticit® de 
lôinformation re­ue. 
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2.1.2. V®rification dôune signature numérique 

Un individu (ou un outil informatique) ayant reçu une signature numérique procède 
à sa vérification. Pour ce faire, il doit, conformément à la figure 14 : 

1. Entrer en possession de lôensemble { }KHDSM ,,,  composé de 

lôinformation signée M , de la signature numérique DS, de lôalgorithme 

dôempreinte H  utilisé par le signataire et de la clé de vérification (publique) 
K . 

2. D®verrouiller lôempreinte « originale » en appliquant la clé de vérification 
sur lôempreinte cod®e. Si lôobtention de cette empreinte ®choue, la cl® de 
vérification employée ne correspond pas à la clé de signature (il ne sôagit 
pas de la bi-clé du signataire). 

3. Générer une empreinte « témoin è ¨ lôaide de lôalgorithme indiqu® par le 
signataire. 

4. Effectuer la comparaison des empreintes qui doivent être égales pour que 
la signature numérique soit acceptée. 

 

Figure 14 : v®rification dôune signature num®rique 

Cette proc®dure ne constitue en r®alit® quôune premi¯re dans la validation dôune 
signature électronique car aucun lien entre clé de vérification et signataire ne peut 
être apporté avec certitude par exemple. 

Bien que règne la confusion entre « vérification » et 
« validation » de signature, nous employons 
« vérification è lorsquôil sôagit dôune op®ration 
cryptographique (liée à la signature numérique) et 
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« validation è lorsquôinterviennent dôautres 
paramètres, tel que le positionnement de la 
signature dans le temps [AUT 02]. La « validation » 
sôop¯re ainsi sur une signature ®lectronique. 

2.2. Utilisation de la signature électronique 

2.2.1. Cr®ation dôune signature ®lectronique 

Le proc®d® de cr®ation dôune signature ®lectronique est en tout point similaire ¨ la 
cr®ation dôune signature num®rique. Cependant, ¨ lôensemble des bits r®sultant du 
calcul de la signature numérique sont ajoutées des informations relatives à : 

¶ Lôidentit® du signataire. Il sôagit de son certificat num®rique [HOU 02] 
[ARC 00]. 

¶ Lôensemble des politiques de signature [ROS 01] suivies lors du processus 
de création de la signature numérique. Le respect de ces politiques 
conforte le v®rificateur dans lôacceptation ou le refus de la signature qui lui 
est soumise. 

¶ La production de r®f®rences permettant dôattribuer une validité au certificat, 
telles quôun chemin valide de certification menant au certificat racine de 
lôautorit® de certification ®mettrice. 

¶ La nature de la transaction signée : il peut sôagir dôun paiement en ligne, 
dôun document juridique, dôun contrat, etc. 

¶ La date de création de la signature numérique. Ce peut être une date 
locale (date revendiquée ou « claimed date ») ou une date attestée par 
une autorit® dôhorodatage (ç certified date è) appel®e valeur dôhorodatage 
ou estampille temporelle [MEL 01]. 

Ces informations doivent permettre au vérificateur de contrôler que la signature a 
®t® con­ue dans un environnement s®curis® et ¨ lôaide de proc®d®s fiables de nature 
à garantir son intégrité. 

La date associée à la signature permet de la situer dans le temps. Cette 
information est nécessaire pour déterminer la validité de la signature à laquelle il se 
rapporte. Cette date peut être omise au profit de la datation du message signé. 

Nous verrons que ce type de signature ne permet pas encore de répondre à 
lôensemble des besoins qui peuvent °tre rencontr®s, tels que la multi-signature 
[RIE 03b], la sur-signature, la contre-signature et la conservation de la validité sur le 
long terme des documents signés électroniquement. 
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2.2.2. Validation dôune signature ®lectronique 

Pour valider une signature électronique, le destinataire doit procéder à la 
vérification de la signature numérique. Lorsque cette étape est franchie, il doit 
sôassurer que : 

¶ La nature de la transaction signée correspond effectivement ¨ lôinformation 
reçue. 

¶ Le certificat du signataire est valide au moment de la signature. Pour cela, 
le destinataire doit tenir compte de la date mentionnée dans la signature. 
Bien entendu, une date certifiée (horodatée) sera considérée comme 
incontestable, contrairement à une date locale. A ce propos, le destinataire 
est en droit de refuser la signature dans le cas où aucune date certifiée 
nôest mentionn®e. 

¶ Les politiques de signature attestent dôun environnement de cr®ation de la 
signature en accord avec le niveau de sécurité souhaité. 

¶ La longueur de la clé de signature apporte une protection suffisante contre 
les attaques de clé de type recherche exhaustive. 

Note : lorsquôun horodatage est pr®sent, le 
v®rificateur doit aussi sôassurer de la validité du 
certificat de lôautorit® dôhorodatage avant dô°tre en 
mesure de valider la signature électronique qui lui 
est présentée. Les problèmes liés aux possibles 
attaques sur des informations horodatées 
mentionnées par [GUE 03] et [GON 90] ne font pas 
lôobjet de la pr®sente ®tude. 

Il est ainsi possible de d®finir quatre niveaux dôacceptation dôun message 
comportant une signature électronique : 

¶ Lôacceptation de la signature num®rique : lôempreinte ç originale » a été 
décodée puis comparée avec succ¯s ¨ lôempreinte ç témoin ». 

¶ Lôacceptation de la clé de signature : la bi-clé du signataire est de longueur 
suffisant eu égard aux technologies de cryptanalyse. 

¶ Lôacceptation du certificat du signataire comme non r®futable. 

¶ Lôacceptation du message comme authentique en fonction des contraintes 
li®es ¨ lôenvironnement dôapposition de la signature conform®ment aux 
politiques de création applicables. 
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De fait, valider une signature électronique fait appel à une phase critique de 
validation de certificats électroniques (que ce soit celui du signataire ou ceux des 
®ventuelles autorit®s dôhorodatage). 

2.2.3. Validation dôun certificat num®rique 

Pour quôune signature ®lectronique soit reconnue comme valide, le certificat 
numérique du signataire doit être vérifié. En particulier, il doit °tre prouv® quôil nô®tait 
pas révoqué au moment de la génération de la signature. 

La validation dôun certificat num®rique ¨ un instant donn® demande deux ®tapes : 

1. La vérification du chemin de certification. 

2. La vérification de la validité du certificat qui ne doit être ni révoqué, ni 
suspendu au moment de la création de la signature. 

2.2.3.1. Vérification du chemin de certification, CTL 

Le chemin de certification (« certification path », CP) est une chaîne linéaire de 
certificats (sauf en cas de certification croisée [TRU 03] présentée en annexe). Il 
débute par un certificat auto-émis (le certificat racine de lôautorit® de certification) et 
se termine par le certificat du signataire. Chaque certificat (hormis le certificat racine) 
est émis par son prédécesseur dans le chemin de certification. 

Un chemin de certification peut ainsi être représenté algébriquement par la 
relation de récurrence suivante : 

( )

( )í
ì
ë

=

=

++ iii privpubsignCP

privpubsignCP

,

,

11

000
 . 

Cette relation signifie quôune cl® de v®rification donn®e (ipub ) est certifiée par la 

signature de son ®metteur (¨ lôaide de sa cl® de signature 1-ipriv ). Ceci est 

®galement v®rifi® pour des certificats num®riques. Dans ce cas, lôensemble du 
certificat est certifié, et non uniquement la clé de vérification. Le chemin de 
certification est alors le suivant : 

{ } { } { }
distKdistrootKPSCrootKPSC SIuseruseruserSIdistdistdistSIrootrootPSC VKIVKIVKI

,,,
,,,,,, ­­ . 

Le vérificateur doit disposer dôune liste de certificats dôautorit®s quôil reconna´t 
comme ®tant de confiance afin dôaccepter ou rejeter le chemin de certification que lui 
indique le signataire. Cette liste porte le nom de « liste de certificats de confiance » 
(« Certificate Trusted List », CTL). Elle peut également porter le nom de magasin de 
racines de confiance (sous Windows en particulier). Ces autorités peuvent être 
« principales » (racines) ou « intermédiaires ». 
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Au cours de cette première phase, le vérificateur recherche un chemin de 
certification valide. Le chemin sélectionné débute par un certificat de confiance 
membre de sa CTL et aboutit au certificat du signataire. Lôautorit® ayant ®mis le 
certificat racine instaure la confiance entre le vérificateur et le signataire. Par 

exemple, le certificat { }
rootKPSC SIrootrootPSC VKI

,
,,  faisant partie de sa CTL, le vérificateur 

peut accepter le chemin menant au certificat du signataire en procédant à la 
validation du certificat intermédiaire (1) puis du certificat final (2) : 

 
{ } { } ()

{ } { } ()îí

î
ì

ë

­

­

2,,,,

1,,,,

,,

,,

distKdistrootKPSC

rootKPSCrootKPSC

SIuseruseruserSIdistdistdist

SIdistdistdistSIrootrootPSC

VKIVKI

VKIVKI
. 

Bien entendu, chaque certificat mis en jeu dans le chemin de certification doit être 
vérifié et valide. La validité de chaque certificat est alors déterminée par la validité de 
son prédécesseur (mis à part le certificat racine) et par ses dates de validité. En effet, 
un certificat doit être considéré comme non valide lorsque de sa durée de validité est 
complètement ou partiellement en dehors de la durée de validité de son émetteur. 

Ainsi, tout certificat utilisateur délivré par un PSCE selon la chaîne 

{ } { }
distKdistrootKPSC SIuseruseruserSIdistdistdist VKIVKI

,,
,,,, ­  nôest recevable que si : 

{ }

{ }
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î
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Le dernier point, marqué ()I , indique lôimpossibilit® pour un PSCE de générer des 

certificats dès lors que son certificat de distribution est révoqué. 

2.2.3.2. Vérification de la validité du certificat 

Etant donné une date de signature (certifiée ou prétendue), le vérificateur doit 
sôassurer que le certificat dont il vient de v®rifier le chemin de certification par le biais 
de sa CTL a été utilisé : 

¶ Conform®ment ¨ lôusage de cl® mentionn® dans le certificat. 

¶ Alors que ledit certificat ®tait actif, côest ¨ dire au cours de sa p®riode de 
validit® et alors quôaucune notification de r®vocation ou de suspension 
nôavait ®t® pr®alablement publi®e. 

Deux moyens standardisés sont mis à sa disposition par les autorités de 
certification : les listes de révocation [HOU 02] et le protocole en ligne OCSP 
[MYE 99]. Tous deux permettent de déterminer si le certificat est révoqué au moment 
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du contrôle et, dans une moindre mesure, sôil ®tait r®voqu® ¨ lôinstant o½ la signature 
a été générée : 

¶ La liste de révocation (« Certificate Revocation List », CRL), mise à jour 
r®guli¯rement afin que le v®rificateur dispose dôinformations fiables. Le 
principal reproche que lôon peut attribuer aux CRL (ou aux CRL 
intermédiaires appelées delta-CRL [HOU 02]) est relatif au délai entre deux 
mises à jour. Une liste de révocation ne permet donc pas de connaître le 
statut exact dôun certificat dans le cas o½ il nôappara´t pas dans celle-ci. 
Bien que lôinstant exact de signature soit bien souvent inutile lors de la 
constitution dôactes juridiques, les systèmes dôinformation doivent être en 
mesure de déterminer avec précision la validité des signatures. 

¶ Le protocole de validation en ligne des certificats (« Online Certificate 
Status Protocol », OCSP) permet lôacc¯s ¨ une information en temps r®el 
(ou avec un léger décalage dans le cas où les réponses sont groupées par 
lôalgorithme de Merkle [LIP 99] [MER 80]). Le serveur mettant en îuvre ce 
protocole nôest pas limit® par un d®lai de mise ¨ jour des informations de 
statut. Une version améliorée de ce protocole est proposée en annexe. 

La notion dô« instant de création signature » beaucoup utilisée par les standards, 
notamment [ETS 02b] [ETS 02c] [HOU 02] [ADA 99], fait appel à une autorité de 
confiance charg®e de d®livrer des horodatages certifi®s. Dôautres protocoles font 
appel à la notarisation électronique [ROO 99] [TRU 03] pour laquelle le statut du 
certificat du signataire est certifié par un notaire lors de chaque création de signature. 

Nous allons discuter des attraits des horodatages et de leur intégration dans la 
signature électronique. 

2.3. Horodatage sécurisé 

2.3.1. Présentation 

Lôhorodatage sécurisé [GTH 03] [ETS 02a] consiste à attribuer une date certaine à 
une donn®e informatique. Le protocole dôhorodatage « Time-Stamp Protocol » ou 
TSP [ADA 01], illustré par la figure 15, construit une date signée électroniquement à 
partir dôune empreinte num®rique. Cette date prouve lôexistence pr®alable de 
lôempreinte, et par cons®quent lôexistence de lôinformation utilis®e pour la g®n®ration 
de cette empreinte dès lors que celle-ci a ®t® cr®®e ¨ lôaide dôun algorithme sécurisé. 

Ainsi, lôhorodatage permet par exemple de prot®ger des îuvres num®riques en 
apportant une preuve dôant®riorit®. 

Un horodatage se distingue dôune valeur de date issue dôun syst¯me non certifi® 
par le fait quôil peut °tre d®livr® par une autorit® neutre de confiance. Lôhorodatage 
émis par cette autorité est protégé par sa signature électronique et serait susceptible 
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de disposer dôune reconnaissance juridique, contrairement ¨ toute date non certifi®e 
qui peut être falsifiée. 

 

Figure 15 : demande dôhorodatage dôune empreinte num®rique 

2.3.2. Horodatage dôune signature ®lectronique 

Un cas particulier concerne lôhorodatage de lôempreinte num®rique dôune signature 
®lectronique. Il est alors possible dôapporter la preuve que la signature a été apposée 
sur un contenu numérique avant la valeur de son horodatage [ADA 01]. 

Cette fonction est utilisée afin de valider les signatures électroniques dans le 
temps en renseignant le vérificateur sur le statut du certificat du signataire à la date 
indiqu®e par lôhorodatage [ETS 02a]. 

Une notion annexe décrite dans [ADA 01] concerne la protection de la signature 
horodat®e par la signature de lôautorit® dôhorodatage. En effet, par d®finition, toute 
modification de lôinformation horodat®e entra´ne lôinvalidité de la signature numérique 
de lôautorit® dôhorodatage. Il est alors possible de faire reposer la s®curit® de la 
signature horodat®e sur la signature de lôautorit® dôhorodatage. Lôutilisateur peut ainsi 
signer ¨ lôaide de la bi-clé de faible taille, d¯s lors que lôhorodatage est appos® dans 
un délai plus court que le délai nécessaire à la découverte de sa clé de signature 
(selon une attaque par recherche exhaustive en particulier). 

2.3.3. Moment dôapposition dôun horodatage 

Une question évoquée par le guide de lôhorodatage s®curis® [GTH 03] concerne le 
moment le plus opportun pour horodater un message (signé ou non) ou une 
signature ®lectronique. Il sôagit de d®terminer la valeur ajout®e dôun horodatage 
pr®c®dent ou suivant la cr®ation dôune signature électronique. 

Il ressort de lôétude [GTH 03] que signature et horodatage sont séparés 
(juridiquement et techniquement). En effet, signer puis dater le message signé est 
utilisé pour préparer un envoi électronique (pour un téléservice par exemple). Le 
message et sa signature sont ici dôimportance ®gale. Dans le cas o½ le message est 
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dôabord dat® puis sign®, la signature rev°t une importance pr®pond®rante par rapport 
au message. 

2.3.3.1. Horodatage dôun message 

Joindre une date certaine à un message permet de majorer sa date de 
construction [ADA 01]. Bien quôil soit possible dôhorodater tout type de message 
(notamment non sign® et sans valeur juridique), il est int®ressant dôhorodater des 
messages dont le contenu possède des effets juridiques. 

Dans le cas où le message horodat® est sign®, lôhorodatage permet non 
seulement de prot®ger lôauthenticit® du message mais aussi de dater la signature qui 
lui est jointe. 

2.3.3.2. Horodatage dôune signature 

Comme indiqué précédemment, un horodatage apposé à un message 
préalablement signé est suffisant pour garantir lôauthenticit® globale du message et 
dater la signature. Cependant, certaines procédures (qui demandent par exemple la 
collecte de plusieurs signatures avant de proc®der ¨ lôhorodatage du message sign®) 
n®cessitent lôindividualisation des horodatages qui sôappliquent alors aux signatures. 
Lôint®r°t de lôhorodatage final du message sign® nôest pas remis en cause. 

Un horodatage 2h  apposé sur une signature électronique permet de la situer dans 

le temps. Cette information est primordiale puisquôelle permet de valider la signature 

®lectronique ¨ laquelle lôhorodatage se rapporte. En effet, si sd  désigne la date 

effective de cr®ation de la signature alors lôhorodatage donne la relation 2hds <  

pouvant se traduire par la relation suivante : « la date mentionn®e dans lôhorodatage 
dôune signature ®lectronique majore lôinstant de cr®ation de la signature dont il se 
rapporte ». 

Cependant, cet horodatage nôindique pas si cette signature a ®t® générée 
quelques secondes ou plusieurs mois avant la date du jeton dôhorodatage. Ceci peut 
poser probl¯me lorsquôil sôagit dôapporter la preuve que le certificat du signataire 
nô®tait pas suspendu au moment de la g®n®ration de la signature. Ainsi, un 

horodatage 1h  apposé au contenu signé préalablement à la signature offre 

lôavantage de donner une borne inf®rieure prouvant que la signature a ®t® g®n®r®e 

après cette date : sdh <1  : « un horodatage apposé à un contenu devant être signé 

minore lôinstant de cr®ation de la signature sur ce contenu horodat® ». 

De fait, ] [21;hhdsÍ . La valeur de la signature peut donc être déterminée avec 

plus de pr®cision quôen utilisant 2h  seul. 

Les valeurs des horodatages indiquent généralement des dates incluant des 
millisecondes, voire au-del¨. Nous pouvons nous interroger sur la n®cessit® dôune 
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telle précision dans le cadre de la signature de contenus juridiques qui, sur format 
papier, se contentent de la date du jour et ®ventuellement de lôheure, non certifi®es 
mais acceptées comme authentiques par les signataires. 

Dans certains cas, des dates non certifiées 
peuvent °tre employ®es avec les risques dôerreur 
que nous avons évoqués précédemment. Par 
exemple, lors de la signature dôun contrat, les parties 
signataires peuvent sôentendre sur une date unique 
qui fera foi d¯s lors quôelle aura ®t® sign®e par 
chacune dôelles. 

Nous avons discuté de la nécessité de recourir à un double horodatage. Le 
processus est le suivant : 

¶ Avant signature : le contenu à signer est horodaté (ou daté par un autre 
moyen tel quôune date pr®tendue). Lôensemble compos® du contenu et de 
la date (horodatée ou non) est alors signé. Il est techniquement possible 
de ne signer que lôhorodatage puisque celui-ci est fortement lié au contenu 
horodaté, mais un processus homogène, applicable à fois pour un 
horodatage et une date non certifiée, est préférable. La date de génération 
de la signature apposée au contenu horodaté est ainsi minorée par la 
valeur de date de lôhorodatage. 

¶ Après signature : un second horodatage scelle la signature et apporte la 
preuve que la signature a été crée au préalable. Cet horodatage est donc 
un majorant de la date de génération de la signature. 

Lôinstant de cr®ation de la signature est donc compris dans un intervalle défini par 
ces deux valeurs de dates. Plus cet intervalle est réduit, plus cet instant est 
déterminé avec précision. 

2.4. Notarisation électronique 

La notarisation électronique [ROO 99] [TRU 03] fait intervenir une autorité de 
confiance appelée notaire9, que [ROL 93] décrit comme sûre ou aveugle selon que 
ce tiers prend connaissance ou non des messages qui lui sont envoyés. Lôappellation 
« notaire », bien que controversée [AUT 02] car empruntée par les informaticiens au 
monde juridique, provient de la conservation par le notaire électronique de la trace 

                                            

9
 Nous conservons ce terme anglo-saxon pour demeurer en accord avec la littérature scientifique, 

même si « contrôleur de signature » semble moins sujet à confusion pour les juristes, le notaire 
« traditionnel è sôint®ressant plus au document et aux proc®dures quô¨ la signature en elle-même. 
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de la demande de validation (et de la réponse fournie en retour) à des fins de non 
répudiation. 

Lorsquôune signature ®lectronique lui est transmise, le notaire délivre des pièces 
justificatives authentiques qui attestent la validité de la signature, telles quôun 
certificat de validité [TRU 03] (figure 16). Ces pièces peuvent ensuite être utilisées 
pour contrôler a posteriori la validité de la signature à laquelle elles se rapportent. 

 

Figure 16 : notarisation ¨ lôaide dôun certificat de validit® 

De mani¯re semblable ¨ lôhorodatage, la notarisation dôune signature ®lectronique 
protège cette dernière [COT 03b]. En effet, la sécurité de la signature notariée peut 
être déléguée au notaire électronique. Pour plus de sécurité, le notaire peut protéger 
sa propre signature en lui apposant un ou plusieurs horodatages sécurisés. 

2.5. Visualisation de données signées électroniquement 

La visualisation dôun document manuscrit permet dôappr®hender le contenu sign® 
de même que les signatures appos®es. Il est relativement ais® de sôapercevoir dôun 
artifice ayant pour objet de transformer le contenu ou les signatures ou de masquer 
certaines informations. 

Lô®tude men®e par [COT 03e] montre quôil est beaucoup moins évident de 
sôassurer dôune visualisation correcte dôun document ®lectronique formatté, rendue 
nécessaire par le consentement au contenu. En effet, lôintelligibilit® est li®e ¨ 
lôinterpr®tation des informations binaires par un outil informatique de visualisation. 
Même si les processus de création et validation de signatures sont intègres et non 
remis en cause, il sôagit dôapporter la certitude : 

¶ De signer ce que lôon ç pense è signer, connu sous lôacronyme WYSIWYS 
(« What You See Is What You Sign ») [COT 03e] [MIS 04]. 

¶ De consulter un document préalablement signé de telle sorte que la 
visualisation (du document et des signatures) soit identique à celle lors de 
lôapposition des signatures [COT 03e]. 


























































































































































































































































































































